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“A pesar de que ya soy mayor, sigo aprendiendo de mis discipulos”

Marco Tulio Ciceron

Ser jurista es ser un incansable estudioso

La noble tarea de un jurista, consiste en poner el conocimiento a los pies, de quien los
necesite, para soslayar un obstaculo o bien, resolver una lid que afronta con un tercero. Juristas
son aquellos que incansablemente, en el medio de sus responsabilidades ordinarias, consultan la
gaceta oficial, leen los registros judiciales, analizan la aplicacion de un principio, se documentan
por medio de libros empolvados, de esos llamados clasicos, pero también, aquellos que usan los

medios electronicos para poder auto dotarse de conocimiento, en tiempo real.

Ahora bien, acaparar conocimiento, no es la Unica tarea del jurista, sino que transmitirlo,
someterlo a la critica y a la obligada actualizacion, esto es propio de la dinamica del Derecho en

constante evolucion, por lo que la relacion aprendizaje y re-aprendizaje es fundamental.

Cada medio y proceso que use, para compartir conocimiento, ya sea de forma individual,;
publicaciones de textos académicos, a nivel digital los blogs y redes sociales, cada logro
mancomunado; como el de las asociaciones o gremios de profesionales, que convocan congresos,
seminarios y cursos, aunado a los esfuerzos institucionales de universidades, centros de
capacitaciones y escuelas de Derecho, van construyendo la academia juridica nacional, que no es
mas que el conocimiento aceptado en nuestra foro juridico-social, inmerso en el circulo indetenible
del debate contemporaneo.

Ergo, plausible es todo esfuerzo que se haga para ir ladrillo a ladrillo, levantando la academia
en cimientos solidos de conocimiento, que, a hombros de gigantes, toca de generacion en generacion

materializar como compromiso férreo de nuestra profesion.

Jurista que no estudia constantemente, obnubila su curiosidad y el pensamiento critico, para

CATHEDRA ISSN Impreso: 2304-2494 ISSN Electronico: L2644-397X. Numero 21. Mayo - Octubre 2024


mailto:ginoosellame@gmail.com
http://ginoosellame.blogspot.com
https://orcid.org/0000-0001-5925-5479

Presentacion de la Edicion
Gino Osellame R.

ser cada dia menos jurista.

Con esta breve cavilacion, la Universidad Metropolitana de Ciencias Educacion y Tecnologia
(UMECIT), aporta un nuevo ladrillo al conocimiento juridico, con la Edicién 21, de la Revista
Cathedra, correspondiente a mayo de 2024 a octubre de 2024.

Inicia la revista, como es lo acostumbrado con el editorial del Rector de UMECIT, José
Alberto Nieto Rojas, como maxima autoridad de nuestra casa de estudios superiores, en la cual
manifiesta su complacencia por esta nueva edicion y la continuidad de nuestra revista, como un

medio de divulgacion y aporte a la academia en el campo de las ciencias forenses y el derecho.

Las primeras paginas de esta publicacion, contiene interesantes articulos de investigacion,
y desde Colombia, tenemos el honor de publicar esta profundo tranajo de un grupo de juristas e
investigadores, que ademas de permitirnos ahondar mas en el campo de los Derechos Humanos,
nos logra encarnar un problema social, del cual, todos como sociedad somos de alguna u otra
forma responsables. Los juristas son Miguel Rafael Escobar Melguizo y Orlando Ramoén
Alareén, en su articulo titulado APROXIMACION CONCEPTUAL SOCIOJURIDICA DEL
FENOMENO SOCIAL HABITANTE DE LA CALLE ENMARCADO EN LOS DERECHOS
FUNDAMENTALES, donde se enfatiza la necesidad de considerar el estudio del fendmeno
social desde diferentes dimensiones que contemplen los principios constitucionales a partir de la
dignidad humana y el respeto a los derechos humanos y sobre todo que se fomenten sus derechos
fundamentales, como aporte de solucion a la situacién. Un habitante de la calle no es una casualidad,

sino una causalidad.

Seguidamente, en materia de investigacion forense, contamos con la colaboracion del perito
forense, Mijaid Joseph Tuiién Pérez, quien en su prima obra, nos ofrece un articulo de investigacion
de sumo interés para las ciencias forenses y juridicas. El articulo se titula TECNOLOGIA Y
JUSTICIA: IMPACTO DEL ANALISIS DE RECORRIDOS VEHICULARES EN LA
INVESTIGACION CRIMINAL EN PANAMA, de donde podemos conocer, la importancia de
esta disciplina cientifica, dentro de las ciencias forenses, y técnicamente entender la importancia de
los datos obtenidos de vehiculos grabados por camaras de vigilancia saliendo de lugares de interés
de manera sospechosa, a su vez, para la investigacion delictiva los recorridos y datos proporcionados
por dispositivos tecnoldgicos permite ubicar los vehiculos en tiempo y lugar, relaciondndolos con

diferentes sitios cruciales para descubrir la verdad material, en ciertos delitos.

Para terminar, esta excelente reunion de articulos de investigacion, de temas muy actuales,
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y a su vez, acompanando el nivel tecnologico, del tema anterior, tenemos el placer de presentar
el articulo titulado ANALISIS FORENSE DIGITAL EN DISPOSITIVOS MOVILES, del
autor Arnulfo Aleman, quien se empefid en demostrar en este articulo de pericia informatica,
codmo los datos guardados de forma voluntaria o automatica, suministran informacion vital para el
esclarecimiento de delitos, sefialar responsables, y tener certeza de hechos vinculados a actividades

criminales.

En esta publicacion, contamos con cuatro ensayos que ademas de interesantes, resultan
fundamentales, para entender temas medio ambientales, tecnologicos, procesales y criminales, y

su relacion con nuestro sistema normativo.

Iniciamos este numero; con el articulo titulado EL ACUERDO DE ESCAZU Y SU
IMPORTANCIA PARA PANAMA, desarrollado por la abogada y conservacionista, Raisa
Alvarado Frias. En dicha obra la autora nos pone de relieve, luego de toda la coyuntura nacional
del tema minero, y el derecho a un medio ambiente sano en Panama4, la importancia radical de
que la sociedad conozca los pormenores que afecten la ecologia, y que cuenten con instrumentos
juridicos internacionales, para la participacion publica en los procesos de toma de decisiones
ambientales y acceso a la justicia en asuntos ambientales, asi como la creacion y el fortalecimiento

de las capacidades y la cooperacion, en defensa de los derechos ciudadanos.

Desde nuestra sede de UMECIT en David, Provincia de Chiriqui, el docente y perito
forense, Miguel Sanchez, nos permite por medio de su articulo investigativo intitulado PERFIL
CRIMINAL UN RECURSO FORENSE PARA LA INVESTIGACION DE HOMICIDIOS
EN SERIES EN LA PROVINCIA DE CHIRIQUi, conocer como a nivel regional, se disefian
estrategias de perfilamiento criminal, como técnica que busca describir, explicar y predecir las
caracteristicas demograficas y psicologicas de la persona que ha cometido un delito y de quien
se desconoce su identidad. Con tal fin recoge informacién de la escena del crimen, de la victima,
de los testigos y de los documentos relacionados con el caso. En resumen, el perfil es una técnica
que, a partir de los datos disponibles sobre el delito, el lugar de los hechos y la victima, arrojan

informaciones sobre las caracteristicas del responsable.

Por su parte, el jurista y especialista en informatica juridica, Jaime Fong Buckridge, realiza
un importante estudio técnico, en relacion a la contratacion electronica. Su ensayo se intitula:
VALIDEZ DE LOS CONTRATOS INFORMATICOS EN EL DERECHO PANAMENO
POSITIVO PANAMENO. Por medio de este ensayo, logramos identificar y analizar el conjunto

de normas, que regulan la creacion y transmision de derechos y obligaciones respecto de los bienes
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y servicios informaticos, es decir, los derechos de aquellas relaciones contractuales, y su diferencia
entre normas privadas; civil y comercial, que se distancian conforme el uso de estos contratos

justamente para acompaiar actividades de mercado.

Finalmente, también desde la Provincia de Chiriqui, es un orgullo para esta esta revista,
contar con una publicacion de Juan Manuel Guerra Acosta, jurista especializado en Derecho
Administrativo, Derecho Fiscal, y docente de esta casa de estudios, en dicha sede regional, nos
aporta un estudio critico, al ejercicio del derecho procesal administrativo nacional, en el ensayo:
REFORMA INTEGRAL AL PROCEDIMIENTO GENERAL ADMINISTRATIVO EN
PANAMA (Efectividad, funcionalidad y resiliencia), en el que nos brinda luces sobre la evolucion
de los procedimientos administrativos en la funcion publica, y surelacion con los nuevos elementos
centralizacion y rigurosidad, que tornan los procesos administrativos lentos y carentes de solucion,

para los administrados en general.

Que este nimero sea de interés para todos nuestros lectores
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Labusqueda de la calidad en la educacion superior exige a quienes tenemos la responsabilidad
de liderar universidades, generar estrategias permanentes que permitan el enriquecimiento de los

procesos de formacién académica.

Lafilosofia y el modelo educativo curricular de UMECIT se enfocan justo en ello. Trabajamos
arduamente para formar profesionales universitarios integrales, donde lo académico ya no resulta
suficiente. Se requiere sensibilidad ante las problematicas del entorno, donde la investigacion tiene
un protagonismo especial. Se trata de fomentar el pensamiento cientifico y la cultura investigativa

para el abordaje de esos problemas y la busqueda de soluciones.

En tal sentido, las revistas cientificas, como medio de divulgacion de la ciencia, representan
sin duda, un medio expedito de actualizacion, debate y conocimiento novedoso. Fomentar la
investigacion conduce necesariamente, a la revision de fuentes bibliograficas y hemerograficas de
calidad.

De manera especial, en el campo del derecho y las ciencias forenses, las publicaciones
cientificas son esenciales como fuente de conocimiento, poniendo a disposicion de la academia y
de los profesionales en general, los avances mas recientes, los desafios emergentes y las soluciones
innovadoras en esta rama del saber.

La revista de Derecho y Ciencias Forenses CATHEDRA, continua fortaleciéndose y en esta
edicion No. 21, en el marco de nuestro vigésimo aniversario, nos presenta el trabajo intelectual de
plumas colombianas y panameiias del area de derecho y la criminalistica, cuyos aportes promueven

espacios de encuentro y didlogo.

En este numero se comparten resultados de investigaciones, estudios de casos, andlisis de
tendencias y reflexiones criticas sobre temas cruciales, que impactan la practica del derecho y la
labor forense en la actualidad. El mundo, sin lugar a dudas, demanda una divulgacion de la ciencia
que contribuya a un sistema legal més justo, transparente y basado en la evidencia y CATHEDRA

lo cumple a cabalidad.
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Los desafios legales y forenses contemporaneos necesitan estas ventanas académicas,
como recurso invaluable que aporten al fortalecimiento de capacidades para abordar los desafios

complejos que se enfrentan en esta area, en esta era de constante evolucion.

En el afio 2015, Stephen Cole publicé en el editorial de Harvard University Press que “...la
divulgacion cientifica en el campo del derecho y las ciencias forenses es esencial para fortalecer
la confianza publica en el sistema judicial y promover una sociedad mas justa y equitativa”. Sin
duda existe una creciente demanda de procesos de divulgacion cientifica accesibles, precisos y
transparentes; donde la ciencia no se comercialice, donde la ciencia abierta sea columna vertebral

en las politicas de transferencia del conocimiento.

Esperamos a través de esta publicacion, aportar a ello y proporcionar informacién que
promueva la ética y la integridad en la practica del derecho y las ciencias forenses, resaltando la

importancia de la honestidad, la imparcialidad y el respeto por los derechos humanos.

Agradezco la confianza depositada en CATHEDRA, a todos los autores de este nlimero y
a los lectores, les invito a disfrutar los contenidos de esta edicidon y espero que encuentren en
este importante espacio institucional, una fuente inspiradora de conocimiento y colaboracion, que
impulse el progreso y la excelencia en el ambito del derecho y las ciencias forenses, no sélo en

Panama y la region, sino a nivel mundial.
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RESUMEN

El objetivo del presente estudio fue develar la interpretacion sociojuridica del fenomeno
social ‘habitantes de la calle’ en el marco de los derechos fundamentales. A partir de una
perspectiva metodoldgica fundamentada bajo el paradigma interpretativo, con enfoque cualitativo,
y direccionada como investigacion sociojuridica documental, se tomd como unidades de estudio,
la Ley 1641 de 2013, Acuerdo 074 de 2017, Decreto 1285 de 2022 relativo a la Politica Publica
Social para Habitantes de la Calle - PPSHC 2022 — 2031 en su Anexo Técnico 4, Acuerdo 029 de
2008 y el Censo DANE 2021; todos como documentos que dan cuenta de la normativa juridica de
tal fendmeno social en Colombia, en la Ciudad de Monteria, Coérdoba. Los resultados permitieron
la generacion de una aproximacion conceptual mediante la definicion juridica del fendémeno, asi
como la continuacion sistémica de esta, vinculante a los derechos fundamentales de la poblacion
de estudio en su realidad social. Se concluye asi, que la evolucion en el término, ha sido desde
el discurso de la sociedad y de las normas juridicas; sin embargo, en cuanto a la atencion y a las
oportunidades verdaderamente implementadas en la realidad social de esta poblacion vulnerable,

no se evidencia evolucion y cambio efectivo.

Palabras clave: derechos humanos, persona sin hogar, politica social, problema social

1 Articulo producto del trabajo de investigacion presentado para optar al titulo de Magister en Ciencias Sociales,
Universidad de Cérdoba, Monteria—Colombia, 2023. Titulado “Fendmeno social habitantes de la calle en la ciudad de
monteria: mecanismos para el fomento de sus derechos fundamentales”.

2 Abogado, administrador de Empresas, Ingeniero Pesquero, Esp. en Gerencia, Esp. En Gestion y Desarrollo
Comunitario. Magister en Ciencias Sociales. Investigador independiente

3 Docente Universidad de Cordoba, Monteria—Colombia Departamento de Ciencias Juridicas. Lic. Ciencias Sociales,
Msc. Filosofia, Esp. Politica Educativa. Doctorado en Filosofia.
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Aproximacion conceptual sociojuridica del fendmeno social habitantes de la calle enmarcado en los derechos
fundamentales
Miguel Rafael Escobar Melguizo - Orlando Ramén Alarcon (12:31)

SOCIO-LEGAL CONCEPTUAL APPROACH TO THE SOCIAL PHENOMENON OF
HOMELESS PEOPLE FRAMED IN FUNDAMENTAL RIGHTS
ABSTRACT

The objective of this study was to reveal the socio-legal interpretation of the social phenomenon
‘homeless people’ within the framework of fundamental rights. From a methodological perspective
based under the interpretive paradigm, with qualitative approach, and directed as a documentary
socio-legal research, was taken as units of study, Law 1641 of 2013, Agreement 074 of 2017,
Decree 1285 of 2022 related to the Social Public Policy for homeless people - PPSHC 2022 -
2031 in its Technical Annex 4 and Agreement 029 of 2008 and the Census DANE 2021; all as
documents that account for the legal regulation of such social phenomenon in Colombia, in the
City of Monteria, Cordoba. The results allowed the generation of a conceptual approach through
the legal definition of the phenomenon, as well as the systemic continuation of this, binding to
the fundamental rights of the study population in its social reality. It is thus concluded that the
evolution of the term has been from the discourse of society and legal norms; however, in terms of
the attention and opportunities truly implemented in the social reality of this vulnerable population,

there is no evidence of evolution and effective change.

Keywords: Human rights, homeless, social policy, social problems

INTRODUCCION

Desde el ambito juridico, la discusion conceptual de términos resulta una actividad operacional
necesaria, no solo para la elaboraciéon de normas, sino también de politicas publicas, debido a la
importancia de tener claridad en cada significado, evitando contradicciones en su interpretacion y
reducir su campo de accion epistemologica, de la misma manera que se deben identificar y definir
los problemas en la formulacién preliminar de cada proposicion de politica publica. Sin embargo,
esa pregnancia conceptual tiene dificultad al abordar el fendmeno social ‘habitantes de la calle’, ya
que incluye una poblacion con caracteristicas, factores y situaciones irregulares que, de acuerdo a
la evolucién y variedad de conceptos, reclama que el derecho exceda sus limites como disciplina,

e integre otras areas del conocimiento para acercarse a la realidad social.

Evidentemente, la cultura de este fendmeno social que incluye a las personas que han
hecho de la calle o espacio publico, su habitacion temporal o permanente; va ligada, por una
parte, a percepciones y representaciones sociales de delincuencia, drogadiccion, prostitucion,
desadaptados mentales, marginados e indigencia (Arbelaez, 2009; Jaramillo Serna, et.al., 2017) y
otras caracteristicas que conllevan a la inseguridad de la comunidad; mientras que para otra parte de

la sociedad pueda ser motivo de compasion, caridad, con necesidad de ayuda humanitaria. En este
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Aproximacion conceptual sociojuridica del fendmeno social habitantes de la calle enmarcado en los derechos
fundamentales
Miguel Rafael Escobar Melguizo - Orlando Ramén Alarcon (12:31)

mismo contexto, Hernandez (2007) sefiala que, en la percepcion de la comunidad, “se mantiene
un concepto superficial e inhumano hacia el habitante de la calle desconociendo las causas reales
que conllevan a estas personas a permanecer en esta situacion y recaer en sus intentos fallidos de

inclusion y reeducacion social” (p.104)

En consecuencia, desde cualquier punto que se considere la situacién de la habitanza en
calle, resulta necesario considerar el estudio del fendmeno social desde diferentes dimensiones que
contemplen los principios constitucionales a partir de la dignidad humana (Garzoén, et.al., 2014), y
el respeto a los derechos humanos y sobre todo que se fomenten sus derechos fundamentales, como

aporte de solucion a la situacion.

Efectivamente, la vulnerabilidad social a la que estdn expuestos los habitantes de la calle,
derivade una condicién donde la desigualdad y las desventajas se conjugan y donde la discriminacion
juega un rol preponderante. Se trata de individuos que viven en condiciones inhdspitas, en constante
riesgo a su seguridad de vida, en marginalidad, carencias y pobreza extrema, sin oportunidades de
ayuda e intervencion institucional o gubernamental. En todo caso, se constituye en una situacion
comun en cualquier ciudad y que desde multiples puntos de vista, se transforma en una problematica
que requiere atencion gubernamental, de bienestar basico en materia de salud publica y proteccion

social.

En Colombia, esta situacion forma parte del dia a dia de cualquier ciudad o pueblo; pues
a pesar de que se ha documentado que este fendmeno social se halla con mayor porcentaje en
grandes urbes; las consideradas ciudades intermedias por su volumen poblacional, no estdn exentas
de la ocurrencia de estos acontecimientos. Especificamente en Monteria, Cordoba; producto
de la complejidad social y de las practicas politicas carentes de cimiento para su aplicabilidad;
la problematica de los habitantes de la calle se agrava cada dia. La insustancial consideracion
de esta situacion por parte de las instituciones publico/privadas en el marco normativo de los
preceptos juridicos, forma parte de las causas mas inmediatas, requiriendo asi del establecimiento
de propuestas de soluciones sociojuridicas como mecanismos de intervencion y toma de decisiones

al respecto.

Sobre el particular, el Departamento Administrativo Nacional de Estadistica (DANE, 2021)
en un reciente censo, contabiliza en la ciudad de Monteria, la cifra de 138 habitantes de la calle,
distribuidos en 91,3% hombres y 8,7% mujeres; sin embargo, a la actualidad esa cifra se ha ido
multiplicando, atin cuando no existen registros oficiales; convirtiéndose en una problematica de

politicas publicas que afecta no solo localmente sino que de acuerdo a Angulo, Salas y Negron
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(2020) esta insertada en el “crecimiento urbano global que va en aumento desmedido, asi como el
impacto que ello significa para el ambiente y la calidad de vida en el planeta a mediano y largo
plazo” (p.60), por lo tanto, los autores citados defienden que Monteria como ciudad sostenible
debe identificar sus espacios urbanos apostando a la justicia social en un futuro que posibilite la
prosperidad global. En tal sentido, la necesidad de estudios cientificos que coadyuven a mitigar esta

situacion de alguna manera, es apremiante.

En ese orden de ideas, y en el contexto de la dignidad humana y del principio de solidaridad,
el Estado colombiano establece la Ley 1641 de 2013 orientada a instaurar los “/ineamientos
generales para la formulacion de la politica publica social para habitantes de la calle dirigidos a
garantizar, promocionar, proteger y restablecer los derechos de estas personas, con el proposito de
lograr su atencion integral, rehabilitacion e inclusion social” (Art.1). Esta se complementa con el
Decreto 1285 de 2022, contenido en el Decreto 780 de 2016, referente a la adopcion de la politica
publica social para habitantes de calle PPSHC 2022-2031 contenida en el Anexo Técnico 4.

Tal como lo explica el Anexo Técnico 4, esta politica publica nacional debe ser aplicada
en cada departamento y municipio con el objeto de atender integralmente a los habitantes de la
calle, bajo principios y fines cimentados a través de las dimensiones de la dignidad humana; sin
embargo, el municipio de Monteria presenta deficiencias en esta materia en razon a que la Gnica
iniciativa existente es la politica publica social de habitante de la calle emitida a través del Acuerdo

Municipal N°074 de 2017; demandando nuevas proposiciones politicas.

No obstante, la comprension profunda de la definicion de ‘habitantes de la calle’ requiere
de estudios que permitan dilucidar el verdadero trasfondo de este fendmeno social y su
contextualizacion, encontrando en los documentos juridicos citados, variados elementos filologicos
para desarrollar una aproximacidon conceptual, que sirva de insumo a la generaciéon de nuevas
politicas publicas. En este sentido, se plantea la investigacion con el objetivo general de develar la
interpretacion sociojuridica del fendmeno social ‘habitantes de la calle’ en el marco de los derechos
fundamentales de estos; en el sentido de distinguir las caracteristicas especificas de este tipo de
conocimiento social, y las dificultades que se presentan al tratar de realizar explicaciones asociadas

a ellos.

FENOMENO SOCIAL. REFLEXION Y CRITICA
De acuerdo con los postulados de Giddens (2000), para precisar el significado de fenomeno
social debe existir un evento en la sociedad, que sea trascendental y que cause impacto en esta. En

este contexto de ideas, refiere que es objeto de estudio de la sociologia, antropologia, psicologia
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social, entre otras disciplinas; por cuanto estos pueden ser de diversa indole, como el cambio de
normas y valores, conflictos sociales, desigualdades econémicas, o también pueden ser expresados
en el arte, la moda, la democracia, entre otros. Desde el punto de vista socioldgico, Diaz y Nova
(2022) plantean que un fendmeno social debe explicarse a la luz del conocimiento cientifico,

mediante el debate, la reflexion y la critica interna de las ciencias sociales.

Asi, podremos alcanzar un conocimiento de la realidad que trascienda la interpretacion
subjetiva sin fundamentar, ya que la perspectiva que la Sociologia tiene de la realidad
responde a una pluralidad de interpretaciones; pero, siempre teniendo en cuenta que la
Sociologia es el estudio de la sociedad de manera sistematica, utilizando la observacion

y la verificacidon empirica a partir de una teoria. (p.14)

Efectivamente, la definicion de fendmeno social implica considerar la complejidad y la
dinamicidad de la realidad social, asi como la interaccion entre los factores estructurales y los
actores individuales. Desde esta perspectiva, los fendmenos sociales se manifiestan en diferentes
ambitos de la vida social, como la politica, cultura, economia, salud y educacion, entre otros.
Pudiendo ser tanto positivo como negativo, asi como tener diferentes causas y consecuencias. En el
caso de los habitantes de la calle, por ejemplo; su presencia en las ciudades es un fendmeno social
negativo, ya que refleja una serie de problemas que la sociedad y gobiernos generalmente no logran

resolver.

En la historia de la sociologia, varios celebres exponentes, desde Marx hasta Berger &
Luckmann, han definido sistematicamente los fenémenos sociales, como relaciones de poder,
comportamientos colectivos, actos de las sociedades que pueden ser observables e interpretables,
y dinamica social. Para Marx (1867), los fendmenos sociales son el resultado de las relaciones de
poder existentes en la sociedad y de las contradicciones que se generan entre los distintos grupos
que la conforman. En su obra El capital, sefiala que en cuando a la vida material se considera que
el modo de produccion es determinante para describir el proceso de la vida desde el &mbito social,

politico y espiritual.

En el caso de Durkheim (1895), en su obra sobre las reglas del método sociologico, reconoce
los fendmenos sociales como maneras de comportarse, al igual que las distintas formas de
pensamiento o sentimiento exteriores al individuo, que estdn dotados de un poder de coercion en
virtud del cual se imponen a ¢él. Considera de esta manera, que estos fendmenos dan cuenta de
aquellos que se producen en la sociedad, pero que no son controlados por los individuos que la

conforman.
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Por otro lado, Weber (1905) en su obra sobre la ética protestante y el espiritu del capitalismo;
considera que los fendmenos sociales pueden ser observados empiricamente para la posterior
interpretacion de los significados y significantes de los sujetos que integran estos fendmenos. En
este sentido, son el resultado de la accion de los individuos, pero su significado va mas alla de los

propositos de los actores involucrados.

En cuanto a la importancia de los fendmenos sociales, estos son fundamentales para la
comprension de la realidad social. Tal como expone Berger & Luckmann (1966) son de contenido
inherente a la sociologia y a través del andlisis de estos, es posible comprender las estructuras y

procesos que rigen la vida en sociedad y las dindmicas de poder y conflicto que se generan en ella.

Atendiendo a la complejidad del concepto, mediante la comparacion de las ideas anteriores; se
considera como fendmeno social a los ‘habitantes de la calle’ por cuanto son un grupo poblacional
constituido por diversas causas conflictivas, que ha sido excluida de los procesos sociales y
econdmicos, y que se encuentra en una situacion de vulnerabilidad extrema. Segtn la Organizacion
de las Naciones Unidas (ONU, 2014) los habitantes de la calle son personas que no tienen un lugar
seguro y adecuado para vivir, y que no tienen acceso a los servicios basicos de salud y educacion.
Si bien es cierto que esta definicion de habitantes de la calle es comparativa con la pobreza extrema
en la cual viven muchos individuos en cualquier pais y no necesariamente en la calle; realmente la
vida desde esta perspectiva, conlleva una serie de inseguridades, peligros y vulnerabilidades que

pueden tener graves consecuencias tanto para esta poblacion como para el entorno.

En efecto, en relacion con las implicaciones de esta situacion social, se considera la
generacion de conflictos en cuanto a la seguridad ciudadana; ya que su particular modus vivendi
les configura en un grupo social carente de identidad, donde la caracteristica mas destacada es
el comportamiento social disruptivo y de autodestruccion; y donde por supuesto la convivencia
ciudadana es decadente en su mayoria, presentando conductas delictivas, con hurtos, agresiones
fisicas, intimidacion, infundiendo temor y aversion en las comunidades. (Calderén Vallejo, et.al.,
2020; Hernandez, 2007; Restrepo Alzate, 2016)

Evidentemente, cada dia se hace mas complicada la situacion, por cuanto este fenomeno
social se ha incrementado en los ultimos afios en muchos paises, y se ha convertido en una
problematica social que afecta tanto a los individuos que se encuentran en esta situacion como a
la sociedad en general. Los habitantes de la calle suelen sufrir diversas formas de discriminacion

y estigmatizacion, lo que dificulta ain mas su integracion social. Para abordar este fendmeno es
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necesario tener en cuenta sus multiples causas y trabajar en la generacion de politicas publicas y

programas que permitan su inclusion social y su recuperacion como seres humanos dignos.

Sobre el particular, Martinez (2017) lo conceptualiza en Colombia de manera especial,
como una “cultura callejera llena de significacion, producto de los cambios estructurales del
pais (desplazamientos, violencia, desempleo, pobreza, exclusion, etc.) y de la poca efectividad del
Estado”. (p.14). Concluye sus estudios en revelar que, aunque existe la ley 1641 del 2013 para
habitantes de la calle, no es suficiente para solucionar la problematica, ya que esta poblacion sigue

siendo excluida, discriminada y sin identidad.

Derechos fundamentales. Su contextualizacion a realidades especificas

A partir de la Declaracion Universal de Derechos Humanos, firmada en 1947, durante la
tercera Asamblea General de las Naciones Unidas, en Paris; se conceptualizan en sus estatutos, los
derechos humanos como normas que reconocen y protegen la dignidad de todos los seres humanos
a partir del convivir en sociedad y las interacciones entre individuos con el Estado, asi como las
obligaciones del Estado con la sociedad. Las caracteristicas de estos derechos humanos son la
universalidad e inalienabilidad, indivisibilidad, interdependencia e interrelacion, igualdad y no
discriminacion, participacion e inclusion, rendicion de cuentas y Estado de Derecho. (UNICEF,
2015).

A su vez, de estos se derivan los derechos fundamentales, definiéndose como privilegios
o garantias que son inherentes a todas las personas, y que estan plasmados en el ordenamiento
juridico de un pais, siendo la Constitucion nacional el principal exponente legal, por lo cual también
se conocen como derechos constitucionales. Por ello, la principal diferencia entre ambos, es que
los derechos humanos son universales, comunes al mundo entero y los derechos fundamentales son

propios de una Nacion. (Significados.com, 2021)

Dependiendo de cada pais, los derechos fundamentales son contextualizados a sus realidades
especificas, no obstante existen algunos que pueden ser observados en distintas Constituciones
nacionales, como el derecho ala autodeterminacion, es decir libertad para elegir la soberania, también
se distingue el derecho a la libertad, derecho al debido proceso, derecho al libre desplazamiento,
derecho a la libre expresion, derecho al libre pensamiento, Derecho a la libertad de culto, derecho
a la concentracion pacifica, derecho a la libre asociacion; siempre dentro del marco de la ley y los

preceptos. (Concepto.com, 2021; Sanchez, 2020)

Al respecto, Garcia (2021) menciona los derechos fundamentales reconocidos en la

CATHEDRA ISSN Impreso: 2304-2494 ISSN Electronico: L2644-397X. Numero 21. Mayo - Octubre 2024



Aproximacion conceptual sociojuridica del fendmeno social habitantes de la calle enmarcado en los derechos
fundamentales
Miguel Rafael Escobar Melguizo - Orlando Ramén Alarcon (12:31)

Constitucion de Colombia, en aproximadamente treinta (30) articulos, identificados con los
siguientes enunciados: Derecho a la vida, Nadie serd sometido a la desaparicion forzada ni a torturas,
Igualdad ante la ley, Derecho al reconocimiento de la personalidad juridica de todas las personas,
Prohibicion de la esclavitud, Derecho a la intimidad personal y familiar, Derecho al desarrollo de
la libre personalidad, Libertad de conciencia y de culto, Derecho al trabajo y a la libre profesion,
El Estado garantiza la libertad de ensefianza, aprendizaje, investigacion y catedra, Toda sentencia

judicial podra ser apelada, Libertad de reunion y manifestacion, Derecho a la sindicalizacion.

Asimismo, Bustamante & Mejias (2019) sefialan que, en el ordenamiento juridico de
Colombia con la Constitucion de 1991, priman los derechos fundamentales, tales como el libre
desarrollo de la personalidad, la vivienda digna, la familia, entre otros; que en todo caso urgen en
los habitantes de la calle. Por lo cual, las autoras citadas sugieren la creacion de politicas publicas
que protejan a los habitantes de la calle, politicas relacionadas con los asuntos de normatividad

frente a la problematica de estos, que se vean plasmados con claridad.

Evidentemente, los derechos fundamentales en el caso que compete en la presente investigacion
como lo es el fenomeno social ‘habitantes de la calle’, son el derecho a la libre determinacion, el
derecho a la salud, el derecho a vivienda digna, y especial proteccion en el principio a la dignidad

humana. (Ramirez, et al., 2017; Sierra y Carrillo, 2013)

En tal sentido, Astwood (2017) explica que, en el caso del derecho fundamental de la libre
determinacion de la persona, consagrado en la Constitucion colombiana de 1991, se reitera que este
se fundamenta precisamente en el principio de la dignidad humana. Reflexiona al respecto,

...la Corte Constitucional afirma que no se puede concebir la idea de implementar

medidas represivas contra los ‘habitantes de la calle’ porque Colombia es un Estado

que reconoce la autonomia de la persona y el pluralismo en otros campos y porque,

aunque a algunos les parezca reprochable su forma de vida, se trata de personas que

hacen parte de la sociedad y, en tal sentido, tienen derecho a la libre realizacion de su

individualidad en la forma en que ellos lo consideren. (p.100).

De la misma manera analiza el derecho fundamental a la salud, y como ambos se concatenan
para ser aplicados, por cuanto la salud mantiene relacion con el derecho a la igualdad, a la libertad
y en definitiva a la dignidad humana. Al garantizar este derecho fundamental, se refiere al aspecto
fisico y psicosocial, refiriéndose al derecho al disfrute del normal funcionamiento de su organismo

y de los procesos de la vida personal y social.
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Por su parte, Pelaez Grisales (2020) analiza el derecho fundamental a la especial proteccion
en los habitantes de la calle; ubicandolo en una linea jurisprudencial donde se dictamina que el
Estado debe:

a) asumir la responsabilidad principal y directa de satisfacer sus garantias minimas de

vida digna dado que ellos no lo pueden lograr por si mismos, procurando su proteccion

en aspectos inherentes al ser humano que abarcan todos los dmbitos de proteccion

constitucional de sus derechos fundamentales, en especial aquellos que tienen que ver

directamente con su vida, su salud y las condiciones minimas de existencia digna (Corte

Constitucional, sentencia T-057-11); b) asegurar su proteccion satisfaciendo también

sus derechos sociales, por medio de garantias como el minimo vital (Const.,1991, art.

46; Corte Constitucional, sentencias T-684-02, T-646-07), servicios publicos basicos

de salud (Const., 1991, art. 49), seguridad social integral (Const., 1991, art.48) y

subsidio alimentario (Const., 1991, art. 46; Corte Constitucional, sentencias T-533-

92, T-436-03); y c) defender su libertad individual como condicion de su igualdad

material, protegiendo su libre desarrollo de la personalidad acorde con su plan de

vida sin imponerles un determinado modelo a seguir como una forma de garantizar su

dignidad; sin implicar esto el reconocimiento de la identidad del habitante de la calle

como una alternativa verdaderamente libre y autdbnoma que merezca ser garantizada

(Corte Constitucional, sentencias C-309-97, T-043-15). (pp.201-202)

A pesar de que los derechos fundamentales han sido debidamente evidenciados en la
constitucion y existe una politica publica nacional en Colombia al respecto; diversos autores,
han constatado las debilidades en su aplicacion; cuestionando la responsabilidad gubernamental
regional, local, nacional, en su ejecucion y cumplimiento (Astwood, 2017; Bustamante y Mejias,
2019; Peldez Grisales, 2020; Sierra y Carrillo, 2013) y como se infringen la linea jurisprudencial
frente a los habitantes de calle, observada a través de una “contraposicion entre la constitucion
(incluyendo los tratados de Derechos humanos ratificados por Colombia) y los valores sociales,
dificultando de este modo la realizacion objetiva y eficaz de sus principios y derechos”. (Escalante-
Herrera, 2018, p. 118)

METODOLOGIA

Conforme al analisis de la teoria del conocimiento cientifico, esta investigacion se ancla
en el paradigma juridico interpretativo, en un enfoque cualitativo, investigacion socio-juridica de
orientacion documental. De acuerdo a los planteamientos que hace Bonilla (2010) de la metodologia
juridica, el paradigma interpretativo se caracteriza por la interpretacion que se realiza al derecho,

en la moralidad politica que emana de la comunidad, resaltando que realmente todos los conflictos
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se solucionan a través de la interpretacion. El tipo de enfoque seleccionado se fundamenta en
la descripcion que hace Martinez (2009) del enfoque cualitativo, a través del cual se busca la
naturaleza del fendmeno, se desea conocer su estructura dinamica y una comprension idiografica,

adaptando sus principios a la realidad en estudio.

En cuanto al tipo de investigacion, se enmarca en la investigacion socio-juridica, la cual se
entiende como un conjunto de actividades cientificas, que tienden a la busqueda del derecho, de
sus antecedentes y, por supuesto, de su actualidad y realidad. De esta forma, el derecho constituye
el objeto de la investigacion cientifica, y se convierte en investigacion juridica. (Garcia Fernandez,
2011) donde el componente social viene dado al considerar que el Derecho es un producto social

que por su puesto no puede desligarse de la relacion social que pretende regular.

Asimismo, Orler (2019) sefiala que la investigacion socio-juridica utiliza diversos métodos
de las ciencias sociales en el estudio del Derecho, a través de los cuales pretende convertir la
dogmatica y la orientacion netamente tedrica del Derecho y las normativas hacia una tendencia mas
realista y empirica. En virtud de lo cual esta investigacion se comporta dentro de los parametros del
método juridico dogmatico o documental, al analizar el contenido normativo de un orden juridico

y desde una perspectiva formalista de los documentos legales. (Witker, 1999)

Las unidades de estudio manejadas, se identifican en los documentos que dan cuenta de
la normativa juridica del fendmeno social ‘habitantes de la calle’ en Colombia, en la Ciudad de
Monteria, Cordoba. En virtud de ello, los documentos considerados como insumos son: Ley 1641
de 2013, Acuerdo 074 de 2017, Decreto 1285 de 2022 relativo a la Politica Publica Social para
Habitantes de la Calle - PPSHC 2022 — 2031 en su Anexo Técnico 4, el Acuerdo 029 de 2008 y el
Censo DANE 2021. Se aplica la técnica de recoleccion de datos documentales, contentivos de la
normativa juridica en cuanto al fendmeno social ‘habitantes de la calle’ en la ciudad de Monteria;
por medio de una matriz de andlisis de contenido como instrumento, donde se organizan los datos
recolectados en columnas y filas que identifican el documento, la normativa, el objetivo de cada

una y la interpretacion de cada renglon.

RESULTADOS Y DISCUSION

Los hallazgos indican que el concepto sociojuridico de ‘habitante de la calle’ ha evolucionado
progresivamente en Colombia, no solo en la jurisprudencia, sino también, social y culturalmente.
Inicialmente se hablo de ‘habitanza en calle’, luego de ‘habitabilidad en calle’, posteriormente de

‘habitante de calle’ y actualmente se habla de ‘habitantes de la calle o habitantes en calle’
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Diversos estudios cientificos han definido a este fendmeno sobre todo desde las percepciones
sociales, a través de interpretar su forma de vida, de sostenimiento, de alimento, organizacion
social, normativas, comunicacion; no obstante, los resultados del estudio recogen todos los términos
presentes en la normativa juridica sobre habitantes de la calle para hilvanar una nube de ideas que

construyan una interpretacion particular de este fendmeno social.

Partiendo de la consideracion del objeto de la Ley 1641 de 2013 al contener los lineamientos
generales para la formulacion de la politica publica social para habitantes de la calle de cumplimiento
obligatorio en todas las instituciones del pais; se generan los documentos legales que aqui se
analizan, por lo tanto; la definicion de habitantes de la calle y otros aspectos contentivos de esta

Ley, se mencionan en otros insumos juridicos, como el Acuerdo 074 de 2017.

En el contexto del Acuerdo 074 de 2017, la definicion del fendmeno social habitantes de la
calle se puede ir tejiendo a través de la caracterizacion interpretada en las frases que conforman
la redaccion de cada articulo. Asi se observa cémo se le designa ‘grupo poblacional’ (Art.2
Lineamiento, Literal B), ‘persona sin distincion de raza, sexo o edad que hace de la calle su lugar de
habitacion, ya sea de forma permanente o transitoria y, que ha roto vinculos con su entorno familiar’
(mas tarde esta tltima expresion fue declarada inconstitucional y se elimina de la definicion) (Art.3,
Definiciones, Literal B) ‘en riesgo social’, ‘faltos de reconocimiento, de aceptacion y de respeto
por la sociedad civil’, algunos con ‘problemas de consumo, abuso y dependencia de sustancias

psicoactivas’. (Art.5 Objetivos especificos, Literales A, C y D respectivamente).

Asimismo, se sefiala como un ‘fenémeno que impacta la realidad social’ en cuanto a la
‘convivencia, seguridad, medio ambiente, paisaje urbano, preservacion de recursos naturales, entre
otros’. (Art. 6 Fase de la politica publica social de habitantes de la calle, Literal A Formulacién).
Por todo ello, en este Art. 6 literal A, del Acuerdo 074 de 2017, el Municipio Monteria, persigue la

recuperacion y reinsercion social del ciudadano habitante de calle.

Por otra parte, se analizd el Decreto 1285 de 2022 relativo a la Politica Publica Social para
Habitantes de la Calle - PPSHC 2022 — 2031 en su Anexo Técnico 4, el cual se centra en la
dignidad humana, el reconocimiento de las capacidades de las personas, la reduccion del estigma y
la discriminacion que existe hacia este grupo, y su inclusion en las redes de intercambio econdmico,

politico, social y cultural de la sociedad.

Ademéas de los conceptos ya compartidos en el Acuerdo 074 de 2017 antes analizado; en el

Anexo Técnico de este Decreto se reitera que el habitante de calle, es una persona que se encuentra

CATHEDRA ISSN Impreso: 2304-2494 ISSN Electronico: L2644-397X. Numero 21. Mayo - Octubre 2024



Aproximacion conceptual sociojuridica del fendmeno social habitantes de la calle enmarcado en los derechos
fundamentales
Miguel Rafael Escobar Melguizo - Orlando Ramén Alarcon (12:31)

en condicion de exclusion social, segregacion espacial, estigma y discriminacion. En este sentido,
se destacan las decisiones judiciales del marco juridico sobre la atencidn al habitante de la calle
que se tomaron desde la Corte constitucional, entre las que se encuentra la denominacioén de
‘desechable’ y su preferencia de cambiarlo por el término ‘indigente’ (Sentencia T 376/1993). De
la misma manera en la Sentencia C-385/2014, se declara inexequible el término ‘que haya roto
vinculos con familiares’ quedando la denominacion de habitante de la calle en la Ley 1641 de 2013,
como ‘Persona sin distincion de raza, sexo o edad que hace de la calle su lugar de habitacion, ya

sea de forma permanente o transitoria’.

En el mismo Anexo técnico 4, en el marco conceptual, caracteristicas sociodemograficas y
situacion de la poblacion, se observa la conceptualizacion de habitanza (citando a Parson, 2019),
exactamente como un “fenomeno social urbano multicausal, caracterizado por el desarrollo de
habitos de vida en calle por parte de personas que generan dindmicas de vida complejas y no
lineales, que estructuran una forma para obrar, pensar y sentir asociada a una posicidon social”.
Igualmente se cita a Galtung (1985) para describir la habitanza en calle como el “producto de
condiciones estructurales de desigualdad material y simbolica, en contextos donde existe un

continuum de violencia” (Hoja 9 de 39)

Este documento juridico (Anexo técnico 4) contiene informacion a profundidad sobre
caracteristicas sociodemograficas de la poblacion habitantes de la calle, ejes estructurales, lineas
estratégicas, prevencion, contextos integradores, redes protectoras, restablecimiento de Derechos,
inclusion e integracion social, entre otros; asi como las herramientas para la implementacion de la
politica publica para habitantes de la calle. En este sentido, se constituye en un documento de gran

importancia para la investigacion en todas sus dimensiones.

De esta manera, la definicion juridica se estima en el andlisis de estos documentos, recogiendo
cada palabra, frase, significante y significado en una representacion visual (Fig.1) que permite en

conjunto su interpretacion estructural resultando el siguiente concepto:

El fenomeno social Habitantes de la calle, estd conformado por un grupo poblacional
de personas generalmente en exclusion social y segregacion espacial, que viven en la calle de
manera permanente o transitoria, por multiples causas; cuya dindmica de vida compleja puede
impactar la realidad social en cuanto a la convivencia, seguridad, medio ambiente, paisaje urbano,
preservacion de los recursos naturales. Se encuentra en riesgo social, por la falta de aceptacion, de
reconocimiento y del respeto de la sociedad civil; debido en gran parte al contexto de delincuencia,

indigencia, problemas de salud mental, consumo de sustancias psicoactivas y otras circunstancias
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que les han estigmatizado. Sin embargo, es una poblacion vulnerable con derechos a la asistencia
publica, al respeto de los derechos fundamentales y a la especial proteccion con necesidad de su

inclusion y reinsercion social a través de politicas publicas respectivas.

Figura 1. Nube de palabras: Definicion juridica del Fenémeno social ‘Habitantes de la calle’

Fuente: Elaboracién propia (2023). Procesado en https://www.nubedepalabras.es/

Ahora bien, ante el analisis de su vinculacion con los derechos fundamentales, enfocados en
esta investigacion, en el derecho a la dignidad humana, al libre desarrollo de la personalidad, a la
proteccion especial de las personas en situacion de debilidad manifiesta, a la salud y a la vivienda,
se analiza en el Acuerdo 029 de 2009, referido al manual de convivencia y seguridad ciudadana
del Municipio Monteria, en su Libro segundo, Titulo IV para la proteccién de las poblaciones
vulnerables, en el Capitulo 5 especificamente de los Habitantes de la calle. En este documento
juridico, se sefialan los deberes de las autoridades municipales en cuanto a la proteccion especial
apegada al derecho de la dignidad humana, que deben ejercer sobre personas vulnerables en

aspectos como condicion econdmica, salud fisica y mental o debilidades expresas.

... son deberes generales de las autoridades municipales en relacion con los habitantes
de la calle: 1. Establecer formas de didlogo con ellas. 2. Promover la participacion
y la comunicacion de estas personas y evitar que sean objeto de exclusién o de
discriminacion negativa. 3. Brindar oportunidades productivas y ocupacionales para

asegurar su correcta insercion a la dindmica social, y que cumplan las normas de
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convivencia ciudadana. 4. Realizar programas de inclusion y promociéon personal,

social y cultural para ellas. (Art.50)

De la misma manera, en ¢l Decreto 1285 de 2022 el anexo técnico Politica Publica Social
Para Habitantes de Calle— PPSHC, 2022 -2031; se analiza el apartado 5 de los Ejes estructurales y
lineas estratégicas, especificamente en el Eje 1 sobre Prevencion de la habitanza en calle: Contextos
integradores para las personas, familias y comunidad en riesgo de calle y el Fortalecimiento de
redes protectoras. En el Eje 2 sobre la Atencion para el restablecimiento de Derechos y la Inclusion
Social: Fortalecimiento de capacidades para la integracion social, Fortalecimiento de respuestas
institucionales adecuadas y oportunas, Participacion para la inclusion social y la construccion de
redes de sostenibilidad y, por Ultimo, proteccion, garantia y restablecimiento de los derechos de
la nifiez en situacion de calle. Todo ello corresponde a la busqueda de la superacion del déficit de
proteccion y garantia de los derechos fundamentales de la poblacion vulnerable ‘Habitantes de la

calle’.

En el caso del Eje 1, como su titulo lo indica da cuenta de las acciones que deben ejercer
las instituciones locales inclinadas a prevenir que la poblacion en riesgo de calle se afiance en ese
estilo de vida; considerando en todo momento el causal de cada circunstancia y la procedencia
predisponente a la discriminacion, como la poblacion indigena, las victimas del conflicto armado
interno, personas mayores solas, personas en condicion de discapacidad solas, personas con
orientacion sexual distinta a la heteronormativa, mujeres gestantes, personas con trastornos de
salud mental, o por consumo de sustancias psicoactivas, poblacion migrante y especialmente nifios,

nifias y adolescentes.

Mientras que en el Eje 2 especificamente toca el restablecimiento de derechos, donde se
destaca que las acciones que se deben tomar para conducirlos a la inclusion social estan vinculadas
a la superacion de la situacion de calle, bajo el derecho a la especial proteccion y la restitucion de la
dignidad humana, tratando de transformar su vida para lo cual se debe activar el derecho a la salud
y a la vivienda digna; pero también el derecho al libre desarrollo de su personalidad, si su decision
es no abandonar ese modo de vida; en tal sentido, se deben mejorar sus condiciones de habitanza
en calle, mediante una atencion integral y el desarrollo de normas de convivencia que le permita

tomar en cuenta su propio ser y el entorno civico que le rodea.

Esta segunda categoria que descubre y vincula la interpretacion juridica del fenémeno social
Habitantes de calle con los derechos fundamentales; segiin el mismo documento del Decreto 1285

de 2022, requiere de la caracterizacion de esta poblacion vulnerable a cargo del Departamento
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Nacional de Estadistica DANE (2021), “en coordinacion con las entidades territoriales, sin
perjuicio de los ejercicios que desarrollen los territorios para mantener actualizados sus censos
poblacionales y registros administrativos, asi como las caracterizaciones que soportan el diseiio

de los programas y servicios” (hoja 25 de 39) ; razon por la cual se procesa una tercera categoria.

Finalmente, se analiza el documento del Censo habitantes de la calle, Monteria - DANE
(2021) en su apartado de caracterizacion demografica y socioecondmica de las personas habitantes
de la calle, cumpliendo con la categoria de la Caracterizacion contextual en Monteria. En efecto, los
datos e informacion de este censo han servido desde el principio del planteamiento de la presente
investigacion, donde se especifican varias de estas caracterizaciones. En tal sentido, a continuacion,
se resume de manera conceptual para darle la interpretacion sociojuridica del fendmeno social

contextualmente.

El fenémeno social ‘habitantes de la calle’ en Monteria, se caracteriza por un total de 138
personas en este grupo poblacional, mayormente hombres y de manera general identificados con
mayor porcentaje en la escala etaria de 35 a 39 afios. Por lugar de nacimiento, los habitantes de
la calle en Monteria se identificaron en 54,4% del propio municipio, 43% de otro municipio de
Colombia y 2,6% provienen de otro pais. Esta poblacion esta conformada por 2,6% de indigenas,
4,4% son Negro(a), Mulato(a), Afrodescendiente, Afrocolombiano(a) y el resto (93%) dicen no
pertenecer a ningtin grupo étnico. En cuanto a la alfabetizacion 78,9 saben leer y escribir y 21,1%
no saben. El nivel educativo de mayor porcentaje (19,2%) es la Bésica secundaria incompleta;

inclusive existe un 7% con educacion superior.

Entre las multiples causas por las cuales este fendmeno social se extiende en Monteria, es por
consumo de sustancias psicoactivas (34,2%), conflictos o dificultades familiares (21,9%) inclusive
existe aquellos que forman parte de esta poblacion por gusto personal (14,9%) mayor que las
causas de dificultad econdmica (7%) o falta de trabajo (6,1%); aunque también existen otras causas
como la influencia de otras personas (2,6%), los que siempre han vivido en la calle (2,6%) y un
0,9% que se convirtieron en habitantes de la calle ante causas de amenazas o riesgo para su vida o
integridad fisica; aun cuando las dindmicas de este tipo de habitanza no son las mas seguras para
tal integridad. El consumo de sustancias psicoactivas es variado, encontrandose en mayor grado el

consumo de basuco, marihuana, cigarrillo y alcohol.

La gran mayoria del actual grupo poblacional ‘habitantes de la calle’ en Monteria, lleva mas de
5 afios viviendo en tales condiciones, conociéndose casos que llevan mas de 20 afios (entrevistas ad

hoc), su forma mas comun de generar ingresos es recogiendo material reciclable (45,6%) pidiendo,
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retacando, mendingando (23,7%) o limpiando vidrios, cuidando carros, tocando... (15,8%) entre
otros, inclusive en el DANE (2021) se ha catalogado el robo y atraco como forma de generar
ingresos (0,9%).

Por otra parte, quienes han contado con algun tipo de apoyo, este proviene en su mayoria de
algun familiar, amigos, o de organizaciones religiosas y en menor porcentaje de las instituciones
u organizaciones privadas y de las instituciones oficiales. Asimismo, se demostrd que 90,4% no

conocen los programas de la alcaldia para su ayuda, apoyo y proteccion especial.

Finalmente, se caracteriza con las situaciones que afectan la seguridad del habitante de la
calle, donde, de un 36,8% que reportan tales circunstancias, se ubica como causa primordial el abuso
policial (69%) la persecucion por integrantes de una olla (33,3%) y ser forzado a cumplir con tareas
en contra de su voluntad (23,8%), también se destacan los problemas con la comunidad, problemas
con grupos juveniles, entre otros. Evidentemente, la informacion analizada en el documento da
cuenta de nuevos elementos que definen a los habitantes de la calle de una manera contextualizada
en Monteria; y de la importancia de la caracterizacion de esta poblacion para la creacion, disefio, y

aplicacion de politicas publicas municipales para la atencion de sus derechos fundamentales.

Retomando los resultados de la Interpretacion sociojuridica del fendmeno social habitantes
de la calle en el marco de los derechos fundamentales, en sus categorias Definicion juridica,
vinculacion con los derechos fundamentales y caracterizacion contextual en Monteria; obtenidos

del analisis de los documentos en estudio, se genera el siguiente constructo conceptual:

En Monteria, Coérdoba, Colombia, el fenomeno social Habitantes de la calle, puede
conceptualizarse a través de la interpretacion sociojuridica que se le otorga en documentos de
politicas publicas municipales y la Ley 1641 de 2013, como un grupo poblacional en su mayoria
hombres, generalmente del mismo municipio; que experimentan exclusion social y segregacion
espacial, al vivir en la calle de manera permanente o transitoria, por multiples causas como el

consumo de sustancias psicoactivas, y conflictos o dificultades familiares entre otros.

Presentan dindmicas de vida tan complejas que pueden reportar formas de generar ingresos
que van desde recoger materiales reciclables, mendicidad, limpiando vidrios, cuidando carros, hasta
el robo y el atraco. Sus hébitos de vida impactan asi, la realidad social en cuanto a la convivencia,
seguridad, medio ambiente, paisaje urbano, y preservacion de los recursos naturales. Debido a
ello, se les ha estigmatizado como una poblacion en riesgo social, por la falta de aceptacion, de

reconocimiento y del respeto de la sociedad civil; debido en gran parte al contexto de delincuencia,
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indigencia, problemas de salud mental, consumo de sustancias psicoactivas y otras circunstancias.

Juridicamente, se le ha considerado como una poblaciéon vulnerable con derechos a la
asistencia publica, al respeto de los derechos fundamentales y a la especial proteccion con necesidad
de su inclusion y reinsercion social a través de politicas publicas respectivas, las cuales velan por
establecer formas de dialogos, promover su participacion, integracion y reinsercion en la sociedad
civil, tratando de resarcir las situaciones de exclusion y discriminacion de las cuales han sido
objeto por largos afios; brinddndoles oportunidades productivas y ocupacionales; pero sobre todo
a la proteccion integral sin distingo de edad, sexo o raza, y en especial consideracion a la salud y a

propiciarles escenarios consistentes de una vida digna.

REFLEXIONES FINALES

Mediante el recorrido metodolédgico del estudio, se logra finalmente dar respuesta al objetivo
delainvestigacion dedicado a develar la interpretacion sociojuridica del fendmeno social ‘habitantes
de la calle’ en el marco de los derechos fundamentales de estos. Se demostr6 en este aspecto que
la evolucion en el término, ha sido desde el discurso de la sociedad y de las normas juridicas; sin
embargo, en cuanto a la atencion y a las oportunidades verdaderamente implementadas en la realidad
social de esta poblacion vulnerable, no se ha evidenciado; es decir, abandono, rechazo por parte
de la sociedad, falta de oportunidades, debilidad en la atencion integral en salud, discriminacion,
representaciones sociales tendentes a la exclusion de un modus vivendi particular y fuera de los

estandares usuales.

El desarrollo de este estudio cientifico presentado a través de un andlisis sociojuridico,
demuestra la necesidad de plantear y proponer soluciones a un fendémeno social que revela
la problematica del ser humano que habitando en la calle, carece del disfrute de los derechos
fundamentales como lo es la calidad de vida, salud, educacion, alimentacion, vivienda, proteccion
familiar y seguridad social; resulta por demas justificable ante la confrontacion de la realidad de un
incremento en las estadisticas censales de esta poblacion, con la consideracion de la sociedad y el

Estado colombiano para administrar justicia en este sector.

En definitiva, los habitantes de la calle se consideran un fendmeno social debido a la
problematica social que los estigmatiza; como la pobreza, la falta de acceso a servicios de salud
mental y tratamientos para la adiccidn, y la falta de empleo y vivienda adecuada. La solucion a
este problema no es sencilla, ya que se requiere de una politica publica integral que aborde las
diferentes causas y consecuencias de la vida en la calle, sus derechos fundamentales, pero también

sus deberes, y sobre todo su identidad.
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De esta manera, la aproximacion conceptual y contextual del fendmeno social ‘habitantes de

la calle’ en la ciudad de Monteria, se proyecta como aporte al disefio de futuras politicas publicas

para los habitantes de la calle, que sirvan como colaboracidén con la region en un tratamiento

sociojuridico y constitucional, que en determinado momento, se constituya en insumo para la

restitucion y proteccion de derechos de estos habitantes de calle que son seres humanos vulnerados

a causa de multiples factores.
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RESUMEN

Este proyecto de investigacion se centra en el estudio denominado “Tecnologia y Justicia:
Impacto del Analisis de Recorridos Vehiculares en la Investigacion Criminal en Panama” en esta
investigacion se busca entender la aplicacion del anélisis de recorridos vehiculares como un elemento
material de prueba forense en la investigacion de homicidios, secuestros y robos en Panama. En el
contexto de la creciente complejidad de los delitos graves, la utilizacion de tecnologias avanzadas
como GPS en vehiculos o trakers, el uso de camaras de vigilancia y software de analisis de trafico
se ha convertido en una herramienta crucial para las autoridades panamefias. El articulo examina
caracteristicas particulares o aspectos que se consideran en el anélisis de recorridos vehiculares y
en donde ha jugado un papel determinante en la resolucioén de crimenes, destacando la metodologia
empleada y los impactos en el sistema judicial. Ademads, se analizan los desafios y oportunidades
asociados con la implementacion de estas técnicas en el ambito forense panamefio, proporcionando

una vision critica y recomendaciones para optimizar su uso en el futuro.

Palabras clave: Recorridos vehiculares, trakers, analisis de datos, coordenadas, metodologia,

delitos graves.

TECHNOLOGY AND JUSTICE: IMPACT OF VEHICLE ROUTE ANALYSIS IN
CRIMINAL INVESTIGATION IN PANAMA
ABSTRACT
This research project focuses on the study entitled “ZTechnology and Justice: Impact
of Vehicle Route Analysis in Criminal Investigation in Panama.” This investigation aims to
understand the application of vehicle route analysis as forensic evidence in the investigation of
homicides, kidnappings, and robberies in Panama. In the context of the increasing complexity of
serious crimes, the use of advanced technologies such as GPS in vehicles or trackers, surveillance

cameras, and traffic analysis software has become a crucial tool for Panamanian authorities. The
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article examines specific characteristics or aspects considered in vehicle route analysis and its
significant role in solving crimes, highlighting the methodology used and its impacts on the judicial
system. Additionally, it analyzes the challenges and opportunities associated with implementing
these techniques in the Panamanian forensic field, providing a critical view and recommendations

to optimize their future use.

Keywords: Vehicle routes, trackers, data analysis, coordinates, methodology, serious crimes.

INTRODUCCION

La ciencia forense en Panamé se encuentra actualmente enmarcada como una referencia
en la region gracias a la acreditacion en estandares de calidad y normas ISO 17020 y 17025 de
diferentes laboratorios y secciones operativas. Este enfoque en la calidad ha impulsado mejoras e

innovaciones en sus métodos y alcances, respondiendo a las necesidades de clientes y autoridades.

Un indice considerable, aproximadamente el 5% al 10%, de los delitos violentos que se
cometen en Panamd involucra vehiculos. Estos vehiculos, en su mayoria, son alquilados o
monitoreados por entidades bancarias o sus propios duefos. La recopilacion y andlisis de datos de

estos vehiculos se ha vuelto crucial para la utilidad forense.

Inicialmente, en Panamd, los elementos materiales de prueba més importantes eran los
casquillos, evidencias biologicas o latentes que vinculaban a personas con los delitos. Sin embargo,
las investigaciones posteriores han revelado la importancia de los datos obtenidos de vehiculos
grabados por camaras de vigilancia saliendo de lugares de interés de manera sospechosa. Muchos
de estos vehiculos resultaron ser alquilados, lo que subraya la importancia de verificar los datos de

los GPS o trackers incorporados.

Analizar los recorridos y datos proporcionados por estos dispositivos permite ubicar los
vehiculos en tiempo y lugar, relacionandolos con diferentes sitios cruciales para la investigacion.
Por ejemplo, se puede determinar si el vehiculo estuvo en la residencia del sospechoso o en el lugar
del delito en multiples ocasiones, o si mostré comportamientos sospechosos, asi como velocidades

inusuales.

Estearticulo presentara como estos datos se utilizan para vincular vehiculos con investigaciones
criminales en Panamad, proporcionando una vision detallada de las metodologias empleadas y su

impacto en la resolucion de crimenes.
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MARCO NORMATIVO

El marco normativo de la prueba pericial en Panama se fundamenta en diversas leyes,
reglamentos y estandares internacionales que garantizan la validez y fiabilidad de las pruebas
presentadas en los procesos judiciales.

La Constitucion de Panama establece los principios fundamentales del derecho a un juicio
justo y debido proceso, que incluyen el derecho a presentar pruebas y a contradecir las pruebas
presentadas por la parte contraria.

* Articulo 32: Derecho a la defensa y al debido proceso.

* Articulo 215: Funciones del Ministerio Publico en la investigacion de delitos y la

realizacion de pruebas periciales.

El Cédigo Penal de Panama define los delitos y las penas correspondientes, y establece las
circunstancias en las cuales se pueden utilizar pruebas periciales para sustentar la acusacion o la

defensa en un proceso penal.

El Cédigo Procesal Penal regula los procedimientos para la administracion de justicia penal,

incluyendo las disposiciones sobre la admisibilidad y valoracion de las pruebas periciales.

* Articulo 273: En la investigacion, se consignard y asegurara todo lo que conduzca a la
comprobacion del hecho y a la identificacion de los autores y participes. Se documentara
el estado de las personas, las cosas o los lugares, se identificara a los testigos del hecho
investigado y se registrardn sus versiones. Ademas, se recopilaran huellas, rastros o
sefiales del hecho punible, especificando detalladamente la descripcion del lugar, el

estado de los objetos y otros datos pertinentes.

Para cumplir con estos fines, se podran realizar diligencias cientifico-técnicas, tomar
fotografias, filmar, grabar y reproducir imagenes, voces o sonidos por medios técnicos adecuados,
con la intervencion de organismos especializados. Se certificard la operacion indicando el dia, la
hora y el lugar, asi como la identificacion de los participantes y la descripcion de la cosa, suceso o
fenomeno examinado. Se tomaran medidas para evitar la alteracion de los originales.

* Articulo 276: El Ministerio Publico tiene el deber de promover la investigacion de delitos
perseguibles de oficio y de los promovidos por querella, mediante la recoleccién de
cualquier elemento de conviccion conforme a los protocolos de actuacion de las técnicas
o ciencias forenses necesarias. El Fiscal respectivo realizard todas las investigaciones

necesarias sobre los hechos conocidos, con la colaboracion de los organismos de
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investigacion. Podré disponer, segtn lo previsto en este Codigo, las medidas razonables
y necesarias para proteger y aislar los lugares donde se investigue un delito, evitando la
desaparicion o destruccion de evidencias.

Articulo 314: Incautacion de Datos: La incautacion y andlisis de datos informaticos,
incluyendo el rastreo de recorridos vehiculares, se ha vuelto esencial en las investigaciones
criminales en Panama. Estos procedimientos permiten al Ministerio Publico recopilar
informacion clave, respetando las limitaciones del secreto profesional y la reserva de
documentos. La tecnologia facilita la identificacion de rutas y patrones de movimiento
de los sospechosos, proporcionando evidencia crucial. Bajo la supervision del Fiscal,
se asegura que la informacion relevante sea examinada de manera adecuada, mientras
que los datos no pertinentes se devuelven de inmediato, garantizando la integridad y la
eficacia del proceso investigativo.

Articulo 376 Medios de prueba: La libertad probatoria permite que los hechos punibles
y sus circunstancias sean acreditados por cualquier medio de prueba permitido, incluida
la tecnologia avanzada como el analisis de recorridos vehiculares.

Articulo 377 Licitud de las pruebas: La licitud de las pruebas es fundamental para que
los elementos de prueba sean valorados en el proceso judicial. El analisis de recorridos
vehiculares, utilizado en la investigacion criminal en Panama, debe cumplir estrictamente
con los medios licitos y las disposiciones del Cdodigo Penal. Este enfoque asegura que
las pruebas obtenidas a través de tecnologias avanzadas, como el rastreo de movimientos
de vehiculos, sean vélidas y admisibles en juicio. Al garantizar que todas las pruebas
se recopilen legalmente, se refuerza la integridad del proceso judicial y se protege el
derecho a un juicio justo, al tiempo que se maximiza la eficacia de las investigaciones
criminales mediante el uso de herramientas tecnologicas.

Articulo 406 Procedencia: El analisis de recorridos vehiculares a menudo requiere
conocimientos especializados en tecnologia y analisis de datos, lo que justifica la necesidad
de peritajes en las investigaciones criminales en Panamd. Estos peritajes deben ser
realizados por expertos imparciales y cualificados, que posean los certificados o diplomas
pertinentes, asegurando su idoneidad. En situaciones practicas que no requieran un
diploma especifico, la experiencia demostrada del perito sera suficiente. Esta rigurosidad
en la seleccion de peritos garantiza que los elementos de prueba obtenidos mediante el
analisis de recorridos vehiculares sean descubiertos y valorados de manera precisa y
confiable, fortaleciendo asi la integridad y efectividad del proceso judicial.

Articulo 422 Otros Medios de prueba: El uso de tecnologias avanzadas, como el analisis
de recorridos vehiculares, representa un medio de prueba innovador en las investigaciones

criminales en Panam4. Conforme al Articulo 422, estos nuevos métodos pueden ser
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utilizados siempre que respeten las garantias fundamentales y los derechos humanos. La
incorporacion de tales pruebas debe alinearse con los procedimientos analogos previstos
en el Codigo Penal. Esta flexibilidad permite integrar eficientemente las herramientas
tecnologicas en el proceso judicial, mejorando la capacidad de los investigadores para
presentar pruebas robustas y respetando al mismo tiempo los principios basicos de justicia
y derechos humanos.

Ley 50 de 28 de junio de 2007

Esta ley crea el Instituto de Medicina Legal y Ciencias Forenses, que es la entidad
encargada de realizar los peritajes oficiales en Panama. La ley establece la estructura, funciones y
responsabilidades del instituto.

* Articulo 1: Creacion del Instituto de Medicina Legal y Ciencias Forenses: El Instituto de
Medicina Legal y Ciencias Forenses, al estar adscrito al Ministerio Publico, desempena
un papel crucial en la asesoria cientifica y técnica para la administracion de justicia.
Entre sus funciones se incluye el andlisis de evidencias mediante técnicas avanzadas
como el analisis de recorridos vehiculares. Esta tecnologia permite una evaluacion
precisa y detallada de los movimientos de vehiculos relacionados con hechos delictivos,
proporcionando datos criticos que son esenciales para las investigaciones. Al integrar
estas técnicas, el Instituto fortalece su capacidad para describir y analizar hallazgos
médico-legales, mejorando la calidad y precision de la asesoria cientifica que brinda a la
justicia panamena.

* Articulo 5: Funciones del Instituto, incluyendo la realizacion de peritajes y la formacién
de peritos: Una de las funciones clave del Instituto es la realizacion de peritajes,
incluido el andlisis de recorridos vehiculares, lo cual tiene un impacto significativo en la

investigacion criminal en el pais.

Normas ISO 17020 y 17025
Aunque no son leyes per se, estas normas internacionales son adoptadas por los laboratorios
y entidades periciales en Panama para garantizar la competencia técnica y la gestion de calidad en

los procedimientos periciales.

ISO 17020: Criterios para el funcionamiento de diferentes tipos de organismos que realizan
la inspeccion.
* Seccion 4: Requisitos de independencia, imparcialidad y confidencialidad.

* Seccion 5: Requisitos estructurales para asegurar la calidad de las inspecciones.
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El Instituto de Medicina Legal y Ciencias Forenses y otras entidades relacionadas elaboran
manuales y guias que detallan los procedimientos especificos para realizar diferentes tipos de

peritajes, asegurando que se sigan métodos cientificamente validados y aceptados.

Convenios Internacionales

Panamad es signatario de varios convenios internacionales que establecen estandares y mejores

practicas en la realizacion de pruebas periciales y la cooperacion judicial en materia penal.

* Convencion de las Naciones Unidas contra la Delincuencia Organizada Transnacional
(Palermo): Promueve la cooperacion internacional y la adopcion de mejores practicas en
la investigacion forense.

* Convencion Interamericana sobre Asistencia Mutua en Materia Penal: Facilita la

cooperacion judicial y la obtencion de pruebas periciales entre paises miembros.

El marco normativo para la prueba pericial en Panama es robusto y estd compuesto por una
combinacion de leyes nacionales, normas internacionales y procedimientos internos que garantizan
la calidad y la validez de las pruebas utilizadas en los procesos judiciales. Cada uno de estos
elementos contribuye a asegurar que las pruebas periciales se realicen de manera competente,

imparcial y efectiva, fortaleciendo asi el sistema de justicia penal en el pais.

Definicion de Analisis de Recorridos Vehicular

El andlisis de recorridos vehiculares para geolocalizacion se refiere al proceso de rastreo y
estudio de los movimientos de vehiculos utilizando datos de ubicacion GPS u otros sistemas de
posicionamiento. Este analisis tiene aplicaciones en una variedad de campos, incluyendo logistica,

transporte, seguridad y marketing.

En el &mbito de la logistica y el transporte, el analisis de recorridos vehiculares permite a las
empresas rastrear la ubicacioén y el movimiento de sus vehiculos en tiempo real, lo que les permite

optimizar rutas, gestionar flotas de manera eficiente y mejorar la entrega de productos y servicios.

Desde una perspectiva de seguridad, el analisis de recorridos vehiculares puede utilizarse
para monitorear y analizar patrones de movimiento sospechosos, identificar actividades ilegales o

peligrosas, y proporcionar evidencia en investigaciones criminales o judiciales.

En el campo del marketing y la publicidad, el analisis de recorridos vehiculares permite a las
empresas entender mejor el comportamiento y los patrones de desplazamiento de sus clientes, lo

que les permite dirigir campafias publicitarias de manera mas efectiva y personalizada.
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En el ambito forense, el andlisis de recorridos vehiculares para geolocalizacion es esencial
para reconstruir secuencias de eventos en crimenes o incidentes, determinar la ubicacion de personas
relevantes en investigaciones criminales, establecer coartadas o responsabilidades de individuos
involucrados, y proporcionar evidencia sdlida en juicios criminales a través de mapas, registros de

tiempo y otros datos relevantes obtenidos del seguimiento de vehiculos.

Antecedentes
En Panamé, la incidencia de delitos relacionados con vehiculos alquilados o con dispositivos
de rastreo (trakes) ha ido en aumento en los ultimos afios. Esta tendencia ha generado preocupacion

entre la ciudadania, las autoridades y las empresas de alquiler de autos.

Vinculos entre Vehiculos Alquilados y Actividades Delictivas

Diversos estudios e informes policiales han revelado que existe una correlacion significativa
entre el uso de vehiculos alquilados y la comision de delitos. Las razones detras de esta relacion
son complejas y varian segun el tipo de delito:

* Robosy Hurtos: Los delincuentes a menudo optan por vehiculos alquilados para cometer
robos y hurtos, ya que estos les permiten mantener el anonimato y deshacerse del vehiculo
con facilidad una vez consumado el delito.

* Narcotrdfico: El uso de vehiculos alquilados también es comun en el trafico de drogas,
ya que los traficantes buscan evitar la incautacion de sus propios vehiculos y dificultar el
rastreo de sus actividades.

* Asesinatos y Homicidios: En algunos casos, los vehiculos alquilados se han utilizado
como medio de transporte para cometer asesinatos o homicidios, permitiendo a los

perpetradores huir de la escena del crimen con mayor facilidad.

Porcentaje de Vehiculos Alquilados Involucrados en Delitos
Si bien es dificil determinar un porcentaje exacto de vehiculos alquilados involucrados en
actividades delictivas, se estima que la cifra podria rondar entre el 5% y el 10% del total de delitos

cometidos en Panama.

Basandonos en la intervencion crucial y la vinculacion directa de vehiculos en Panama, es
evidente que esta herramienta es comtinmente utilizada. ;Qué mas necesitamos para comprender
que existen patrones claros que pueden y deben proporcionarnos informacioén para vincular a
personas con actividades delictivas? Aunque no de manera directa, estos patrones pueden orientar

las investigaciones hacia la identificacion de vinculos criminales, conduciéndonos asi por el camino
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correcto en la resolucion de casos.

DIFICULTADES

Uno de los primeros desafios es obtener acceso a datos precisos. Obtener informacion
completa sobre los recorridos vehiculares puede ser dificil, especialmente sin acceso a sistemas de
seguimiento GPS confiables o si los datos estan incompletos o incorrectos. Las autoridades deben
trabajar directamente con las compatfiias proveedoras de estos servicios y, basandose en solicitudes
con autorizaciones previas, obtener los datos necesarios. Es crucial mencionar que el uso de la

cadena de custodia es fundamental para garantizar resultados confiables.

Aunado a esto, otra dificultad presentada por las compaifiias que suministran la informacién
es el formato en que la envian. Lo ideal es presentarla en formato Excel en un dispositivo digital
editable. Sin embargo, muchas veces proporcionan los datos de los recorridos en formato fisico
o en hojas que deben ser transcritas. Es importante entender que, siendo humanos, es posible que

cometamos errores durante la transcripcion.

La privacidad y las regulaciones son otra dificultad importante. El uso de datos de
geolocalizacion puede plantear preocupaciones éticas y de privacidad, y estar sujeto a regulaciones
estrictas en algunos paises. En Panama, si el vehiculo esta identificado e involucrado en el evento,
los jueces de garantias pueden autorizar su intervencion inmediata. Sin embargo, la falta de una

vinculacion directa de los vehiculos puede dificultar la recopilacion y el uso de estos datos.

El analisis complejo de datos es otro desafio. Analizar grandes volumenes de datos de
geolocalizacion puede ser complejo y requerir habilidades técnicas especializadas. Los datos
suelen ser compatibles con software como Excel, Google Earth o extensiones KML, pero algunos
datos no son compatibles, por lo que el especialista debe poder convertir archivos entre formatos,
como CSV a KML. Ademas, interpretar correctamente los patrones de movimiento y extraer
conclusiones precisas puede ser un desafio. Las solicitudes de las autoridades deben ser precisas
para evitar analisis innecesarios. Por ejemplo, en lugar de una solicitud amplia como “represente
graficamente el recorrido vehicular del vehiculo con placa CG5388 del 10 de octubre de 2023,
seria mejor solicitar “represente grdficamente si el vehiculo con placa CG5388 estuvo entre las
9:00 am y 9:45 am en las calles circundantes al Colegio Instituto Nacional de Panama en Santa
Ana”. Esto enfocara el analisis directamente en la necesidad de la autoridad o el cliente, evitando

perder tiempo y recursos en informacién no importante.
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La manipulaciéon de datos es un riesgo, ya que los datos de geolocalizacion pueden ser
adulterados, distorsionando los resultados del andlisis y conduciendo a conclusiones incorrectas.
Para mitigar este riesgo, es esencial mejorar las competencias del personal y contar con equipos
que puedan extraer informacion directamente de los proveedores, asegurando que los datos no sean

manipulados criticamente por otros intervinientes en el proceso.

Analizar datos de recorridos vehiculares sin un método o equipo adecuado para la extraccion
que garantice la seguridad y trazabilidad de los datos presenta varias dificultades. La integridad
de los datos puede verse comprometida, con riesgo de alteraciones o corrupcion, mientras que la
pérdida de informacion crucial puede afectar la calidad del analisis. Ademas, sin un sistema que
mantenga una cadena de custodia clara, las pruebas pueden ser inadmisibles en tribunal debido
a la falta de confiabilidad. La seguridad de los datos es vulnerable a accesos no autorizados y
manipulaciones, y la transcripcion manual aumenta el riesgo de errores humanos. La falta de
estandarizacion dificulta la comparacion y el andlisis consistente de la informacion entre diferentes
casos, prolongando los tiempos de procesamiento y retrasando decisiones criticas. Sin herramientas
adecuadas, los analisis pueden no ser reproducibles ni verificables, disminuyendo su credibilidad y
potencialmente resultando en la inadmisibilidad de las pruebas en juicio. Por lo tanto, es esencial
disponer de tecnologias avanzadas y procedimientos estandarizados para asegurar la integridad,

seguridad y trazabilidad de los datos de recorridos vehiculares en el &mbito forense.

Finalmente, los sesgos pueden afectar la interpretacion de los datos de geolocalizacion,
influenciando negativamente las conclusiones de la investigacion. Esto se puede solucionar
enfocandose en analisis de datos con solicitudes precisas y especificas. Aunque el sesgo nos afecta
a todos, como peritos debemos ser objetivos y guiarnos por la justicia para asegurar resultados

correctos.

ACTUALIDAD

En la actualidad, el procedimiento de representacion grafica del andlisis de recorridos
vehiculares en el &mbito forense ha cobrado una relevancia crucial en la investigacion de delitos
graves como homicidios, robos, hurtos, secuestros y violaciones. Este método permite a los
investigadores reconstruir con precision la secuencia de movimientos de los vehiculos involucrados,
utilizando datos de geolocalizacion obtenidos de dispositivos GPS, registros de telemetria y
camaras de seguridad. La capacidad de mapear estos recorridos facilita la identificacion de patrones
de comportamiento, la localizacion de lugares de interés y la verificacion de coartadas. Ademas,

la integracion de estos datos en software avanzado de andlisis y visualizacion permite generar
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mapas detallados y cronogramas que pueden ser presentados como evidencia sélida en juicios,
ayudando a establecer la relacion entre los sospechosos y los hechos delictivos. Este enfoque ha
influido significativamente en la resolucion de casos, mejorando la eficiencia de las investigaciones
y aumentando la precision y la confiabilidad de las conclusiones forenses, lo que ha llevado a una

mayor tasa de condenas y a la exoneracidon de inocentes.

ANALISIS DE DATOS

Para el andlisis de datos en el ambito forense, es crucial considerar varios aspectos importantes.

Primero, la relacion del tiempo y la hora del vehiculo en comparacion con la informacion
proporcionada por los investigadores o el médico forense, como el tiempo de muerte en casos de
homicidios. En casos de robos, hurtos y secuestros, es fundamental correlacionar estos datos con la

informacion temporal proporcionada por las victimas.

Ademas, es esencial considerar no solo el tiempo y la ubicacion del vehiculo, sino también su
estado en momentos especificos. Por ejemplo, si un vehiculo estaba en el Instituto Nacional a las
9:15 am, debemos determinar si estaba en movimiento, detenido pero encendido, completamente
apagado o desplazandose a una velocidad determinada. Estas preguntas nos permiten entender el

comportamiento del vehiculo y, por ende, la posible actividad de quien lo controlaba.

Encontrar patrones de movimiento ha permitido establecer vinculaciones en casos complicados
para las autoridades o fiscales. Aunque algunos vehiculos no se encontraban directamente cerca del
sitio el dia del hecho, el analisis de estos patrones puede revelar si estuvieron previamente en las
proximidades de la futura victima, vigilandola, preparandose para secuestrarla, robarle o matarla.

Identificar estos patrones proporciona vinculos directos con los delincuentes.

En casos donde la autoridad solicita comparaciones de datos ya establecidos, como en
investigaciones de hurtos donde se ha identificado un vehiculo tipo taxi mediante cdmaras de
seguridad, es fundamental analizar los datos del GPS del vehiculo. Al comparar las ubicaciones
del vehiculo con las coordenadas de los lugares donde ocurrieron los hurtos, debemos determinar
si el vehiculo estaba en el mismo lugar o cerca, su velocidad en esos momentos, y si se detuvo, por
cudnto tiempo lo hizo. Estos detalles pueden proporcionar indicios cruciales, como si el vehiculo

estaba huyendo del lugar del crimen.

Para homicidios, es igualmente importante analizar si el vehiculo estuvo cerca de la residencia
del sospechoso y tomar en cuenta cualquier dato que relacione directamente la posicion del vehiculo

con el sospechoso.
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En mi experiencia, las solicitudes especificas y un andlisis de datos correcto y objetivo

proporcionan informacion crucial para determinar la vinculacion de personas con hechos delictivos.

Por lo tanto, no se trata solo de analizar datos, sino de comprender qué se necesita demostrar y

enfocarse en obtener resultados confiables y Optimos a través de un andlisis orientado y significativo.

CONCLUSIONES

Es crucial correlacionar los tiempos de los eventos delictivos, como homicidios y robos,
con los datos de geolocalizacion del vehiculo para establecer vinculos claros y precisos
entre el vehiculo y el delito.

Analizar el estado del vehiculo en momentos especificos (en movimiento, detenido,
apagado, etc.) proporciona informacion vital sobre las actividades y el comportamiento
del conductor durante el evento delictivo.

La comparacion de las ubicaciones del vehiculo con las coordenadas de los lugares de los
delitos permite identificar patrones y establecer posibles rutas de huida o comportamientos
sospechosos.

Solicitar datos especificos y detallados, como tiempos exactos y ubicaciones precisas,
mejora la eficiencia y precision del andlisis forense, proporcionando resultados mas
confiables y relevantes.

Mantener una cadena de custodia rigurosa es fundamental para garantizar que los datos
obtenidos sean admisibles en un tribunal y puedan sostenerse como evidencia solida.
Los especialistas deben estar capacitados para manejar y convertir diferentes formatos de
datos, asegurando que la informacion pueda ser analizada adecuadamente y sin pérdida
de detalles criticos.

Los datos de geolocalizacion pueden proporcionar evidencia circunstancial que, aunque
no siempre es concluyente por si sola, puede ser crucial cuando se combina con otras
pruebas en una investigacion.

Un andlisis imparcial y objetivo es esencial para evitar sesgos que puedan influir
negativamente en las conclusiones. Las solicitudes de andlisis deben ser precisas y
especificas para enfocar correctamente el trabajo de los peritos y obtener resultados
Optimos.

Para garantizar la eficacia y fiabilidad en el analisis de datos de recorridos vehiculares
en el ambito forense, es fundamental contar con tecnologias avanzadas y procedimientos
estandarizados que aseguren la integridad, seguridad y trazabilidad de la informacion. La
falta de un método adecuado no solo compromete la calidad y autenticidad de los datos,

sino que también puede llevar a errores, pérdida de informacion y la inadmisibilidad de
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las pruebas en los tribunales, lo que retrasa y entorpece las investigaciones criminales.
Por lo tanto, invertir en equipos y métodos adecuados es esencial para el éxito de las

investigaciones y la administracion de justicia.
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RESUMEN

El anélisis forense digital en dispositivos moviles presenta muchos retos ligados al avance
tecnologico de los dispositivos que son utilizados como fuente de evidencia y por las connotaciones
legales referente a la privacidad. Esta especialidad debe hacer frente a una serie de cambios
tecnologicos los cuales el analista forense informatico debe estar a la vanguardia para poder
realizar extracciones exitosas de la informacion requerida para el caso en el cual se requiera. Debe
estar anuente en todo momento de las normas que rigen el manejo de evidencia digital, del debido
proceso al momento de realizar extracciones en dispositivos moviles y de garantizar la integridad
de la informacion extraida. Es importante destacar que la actualizacion de los profesionales en el
area forense en dispositivos es de suma importancia para poder hacerle frente a los retos de esta

especialidad.

Palabras clave: Informatica Forense, Analisis Forense Digital, Dispositivo Movil, Copia

Forense, Sistemas Operativos Moviles, Extraccion Android, Extraccion 10S.

DIGITAL FORENSIC ANALYSIS ON MOBILE DEVICES
ABSTRACT
Digital forensic analysis onmobile devices presents many challenges linked to the technological
advance of the devices that are used as a source of evidence and the legal connotations regarding
privacy. This specialty must face a series of technological changes of which the computer forensic
analyst must be at the forefront in order to successfully extract the information required for the case
in which it is required. You must be aware at all times of the rules that govern the handling of digital
evidence, of due process when performing extractions on mobile devices and of guaranteeing the
integrity of the extracted information. It is important to highlight that updating professionals in the

device forensic area is of utmost importance to be able to face the challenges of this specialty.

Keywords: Computer Forensics, Digital Forensics, Mobile Device, Forensic Copy, Mobile
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Operating Systems, Android Extraction, iOS Extraction.

INTRODUCCION

El analisis forense digital en dispositivos mdviles experimenta un crecimiento exponencial
en la actualidad debido a la naturaleza ubicua de los dispositivos mdviles, que se han convertido en
extensiones personales del usuario, almacenando una vasta cantidad de informacion personal. Esta
informacidn abarca desde contactos, conversaciones, multimedia, datos financieros, historiales de
navegacion, hasta estadisticas de uso del dispositivo, entre otros aspectos. Esta riqueza de datos

permite la identificacion inequivoca de los usuarios basada en patrones de comportamiento.

Es primordial que esta disciplina cuente con normativas y procedimientos que salvaguarden
la ética, privacidad y seguridad de la informacion recolectada a través de cualquier método de
extraccion. Ademads, se deben establecer metodologias de extraccion que aseguren la integridad de

los datos recuperados.

El andlisis forense en dispositivos moviles enfrenta diversos desafios, tanto a nivel de
hardware como de software. Entre estos desafios se encuentran la diversidad de marcas y
modelos de dispositivos, sistemas de archivos, actualizaciones de software, tipos de procesadores,
versiones de sistemas operativos y el estado fisico del dispositivo. La presencia de tecnologias
de encriptacion también afade complejidad a la extraccion de datos, al igual que las regulaciones

legales relacionadas con la privacidad.

Esta especialidad, derivada de la informatica forense, tiene como objetivo obtener datos
de dispositivos méviles de manera integra y sin alteraciones, para su uso como evidencia en
procedimientos legales. Esto se logra mediante el uso de herramientas especializadas que permiten
realizar extracciones logicas o fisicas en dispositivos con sistemas operativos Android o 10S, asi

como realizar analisis detallados de los datos extraidos.

El analista forense informatico desempefia un papel fundamental en esta disciplina, ya que
debe estar familiarizado con las metodologias y buenas practicas tanto técnicas como legales en el
proceso de extraccion. El desarrollo continuo de técnicas de extraccion y herramientas especificas
para el analisis forense en dispositivos moviles puede mejorar significativamente la eficiencia en
la recuperacion de evidencia, cumpliendo con las normativas legales y respetando la privacidad de

los usuarios.
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METODOLOGIA
Para abordar el andlisis forense digital en dispositivos moéviles y los retos que experimentan
los analistas forenses, se adopt6 un enfoque metodologico mixto el cual esta desarrollado en base a

conceptos, experiencias, revision bibliografica, y estudio de herramientas forenses pagas y gratuitas.

DESARROLLO

Antes de abordar el analisis forense digital en dispositivos mdviles, es importante comprender
el concepto general del analisis forense digital. Este proceso implica la identificacion, adquisicion,
preservacion, analisis y presentacion de resultados relacionados con evidencia digital, aplicable
a cualquier tipo de incidente que involucre elementos digitales, como computadoras, laptops,

dispositivos moviles, comunicaciones y redes.

Fases del analisis forense digital:

* Identificacion: En esta fase, se identifican las posibles fuentes de evidencia, que pueden
estar presentes en dispositivos digitales como discos duros, laptops, celulares, servidores, asi como
en dispositivos en transito como routers y switches. La delimitacion de esta fase esta determinada
por la naturaleza del incidente que se esta investigando.

* Adquisicion: Una vez identificadas las fuentes de evidencia, se procede a adquirir la
evidencia digital. Este proceso es crucial y requiere experiencia y cumplimiento de lineamientos
especificos para garantizar la integridad de la evidencia. Es importante tener en cuenta la volatilidad
de la evidencia digital, por lo que se deben seguir protocolos rigurosos para su recoleccion y manejo.
El uso de herramientas forenses puede facilitar este proceso, aunque no garantiza la prevencion de
contaminacion o pérdida de evidencia.

* Preservacion: En esta fase, se busca mantener la integridad a lo largo del tiempo de la
evidencia recolectada, ya sea en forma granular o mediante copias forenses totales. Se utilizan
algoritmos de comprobacion como el hash para generar una cadena de longitud fija que sirva como
referencia comparativa entre la evidencia original y la recolectada, garantizando su inalterabilidad.
Se inician los protocolos de cadena de custodia para asegurar la trazabilidad de la evidencia durante
analisis posteriores.

* Anadlisis: En esta etapa, la evidencia recolectada se procesa mediante herramientas forenses,
indexando su contenido y aplicando filtros o técnicas de descifrado segin sea necesario para
extraer datos relevantes para la investigacion. Se crean lineas de tiempo para analizar los eventos
de manera ordenada.

* Informes: En esta fase se documentan los hallazgos obtenidos durante el analisis de la
evidencia. La estructura del informe puede variar dependiendo del contexto legal y/o corporativo

en el que se desarrolle la investigacion. Por ejemplo, en Panama, el informe pericial informatico
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debe seguir la estructura establecida en el articulo 411 del codigo procesal penal de la reptblica de
Panama para casos penales. En entornos corporativos, el informe puede ser mas técnico y dirigido

a la alta gerencia, ofreciendo conclusiones y recomendaciones para prevenir futuros incidentes.

Es importante destacar que para cualquier dispositivo tecnologico que contenga datos
digitales relevantes para un escenario legal, civil, o administrativo, es necesario seguir las cinco

fases del analisis forense digital para garantizar la integridad y validez de la evidencia.

Para cada uno de los casos y dependiendo del dispositivo que contenga evidencia potencial
existen diversas herramientas las cuales el Analista Forense podra utilizar segln el caso, todas las
herramientas no tienen el mismo propdsito, hay especializadas en la recuperacion de informacion
de discos, extraccion de correos electronicos, captura de trafico de red, extraccion de contenido de

dispositivos mdviles, contenido en la nube, en fin, hay un abanico de herramientas para cada caso.

Herramientas Forenses para analisis de dispositivos moviles de pago Vs Gratuitas

En el ambito del analisis forense digital, se ha suscitado un debate en torno a la utilidad y
valoracion de herramientas tanto gratuitas como de pago. Nuestra experiencia ha demostrado que
muchas herramientas comerciales se basan en tecnologias gratuitas o de codigo abierto, que han sido
mejoradas y optimizadas continuamente por empresas desarrolladoras. Al evaluar la eleccion entre
herramientas comerciales y de codigo abierto, es crucial considerar el factor tiempo, especialmente
durante las fases de adquisicion y analisis, donde se utilizan herramientas forenses. Si bien las
herramientas gratuitas pueden requerir procesos mas prolongados y presentar ciertas limitaciones,
las herramientas comerciales tienden a simplificar y acelerar estas etapas. Es importante destacar
que, mas alla de la herramienta utilizada, la habilidad y destreza del analista son fundamentales.
Incluso la mejor herramienta carecera de utilidad si el analista no posee un sélido entendimiento de

los principios del analisis forense digital.

Algunas herramientas forenses pagas utilizadas mds comunmente en el area forense

informatica tenemos:

Fundada en 1999, Cellebrite es una empresa globalmente reconocida por sus
avances tecnologicos en la industria mévil, con operaciones establecidas en

Estados Unidos, Alemania, Singapur y Brasil.

Como lider mundial y autoridad en tecnologia de datos mdviles, Cellebrite estableci6 su division

forense movil en 2007, introduciendo unanueva linea de productos dirigidos al sector de la aplicacion
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de la ley. Utilizando métodos de extraccion avanzados y técnicas de andlisis, el Dispositivo
de Extraccion Forense Universal (UFED) de Cellebrite es capaz de extraer y analizar datos de
una amplia gama de dispositivos moviles, que incluyen teléfonos tradicionales, smartphones y

dispositivos GPS.

El UFED de Cellebrite es la herramienta preferida por miles de especialistas forenses en
agencias de aplicacion de la ley, militares, de inteligencia, seguridad y gobiernos en mas de 60

paises.

Cellebrite es una filial de propiedad total de Sun Corporation, una compaiiia japonesa que
cotiza en bolsa (6736/JQ) http://www.cellebrite.com sales@cellebrite.com [2]

Oxygen Forensic® Detective es un software forense para la extraccion y

analisis de datos de teléfonos moviles, teléfonos [1] inteligentes y tablets.

Usando protocolos propietarios avanzados, use Oxygen Forensic Detective para extraer muchos
mas datos que generalmente contiene el dispositivo y garantiza un funcionamiento de footprint, sin

dejar rastros y sin hacer modificaciones en el contenido del dispositivo.

Elsoftware sedistribuyealapolicia, los organismos gubernamentales, militares, investigadores

privados y otros especialistas forenses. [3]

MobileEdit Forensic es una solucion todo en uno para la extraccion de datos de

teléfonos smartwatches y nubes.

Utiliza tanto la adquisiciéon de datos fisicos como logicos, realiza un excelente andlisis de
aplicaciones, recuperacion de datos borrados, soporta una amplia gama de dispositivos, informes
precisos, extracciones concurrentes e interfaz facil de utilizar. Con un nuevo enfoque, MobileEdit

Forensic es mucho mas fuerte en bypass de seguridad que nunca antes.

MobileEdit Forensic ofrece la méxima funcionalidad a una fraccién del precio de otras
herramientas. Se puede utilizar como la Uinica herramienta en un laboratorio o como complemento

de otras herramientas. [4]

Belkasoft Evidence Center X (““ Belkasoft X ) es una muy buena herramienta

de investigacion forense digital todo en uno que permite al investigador agregar
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facilmente datos de multiples fuentes, incluidos dispositivos informaticos, incluida la adquisicion
de RAM, teléfonos moviles, almacenamiento en la nube y andlisis forense existentes. imagenes, o
incluso simplemente una carpeta de datos. La herramienta de software también facilita la revision
y andlisis de los datos procesados y facilita la tarea de gestionar varios casos simultdneamente y

reportar los mismos. [5]

De uso gratuito:

Avilla Forensics es una herramienta imprescindible para los usuarios de
Android, que permite realizar copias de seguridad y analizar dispositivos o
descifrar datos de WhatsApp y muchas funciones adicionales que ayudan a los

profesionales en Informatica Forense, a obtener evidencias digitales completas.

Avilla Forensics se ubica en el primer lugar del premio internacional Forensics 4Cast en la
categoria herramienta no comercial. Anuncio realizado en el evento por parte del Instituto SANS.
[3]

El analisis forense digital en dispositivos mdviles constituye una rama especializada de
la informética forense, centrada en la investigacion de dispositivos moéviles. En este campo, se
destacan dos principales sistemas operativos: Android, desarrollado por Google, y 108, el sistema
operativo de Apple utilizado en los dispositivos iPhone. Para comprender mejor el contexto de este

andlisis, es relevante explorar la historia detras de estos sistemas operativos.

La historia de Android se remonta a alrededor del ano 2003, aproximadamente cuatro
afios antes del lanzamiento del primer iPhone y su sistema operativo iOS por parte de Apple.
Inicialmente, los fundadores de Android tenian como objetivo desarrollar sistemas operativos para
camaras fotograficas, pero luego cambiaron su enfoque hacia los dispositivos moviles. En 2005,
Google adquirié Android y sus fundadores optaron por utilizar Linux como base para el sistema

operativo. El lanzamiento del iPhone en 2007 marc6 un hito en la historia de la computacion moévil.

En septiembre de 2008, el primer teléfono Android, conocido como T-Mobile G1 o HTC
Dream, fue lanzado en el mercado estadounidense. Desde entonces, los dispositivos Android han

ganado una considerable popularidad, atribuible a varios factores, entre los cuales se incluyen:
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Su presencia en la mayoria de los dispositivos moviles a
nivel mundial su alta flexibilidad en términos de
personalizacion y configuracion. El andlisis forense digital
en dispositivos moviles constituye una rama especializada
de la informatica forense, centrada en la investigacion de
dispositivos moviles. En este campo, se destacan dos
principales sistemas operativos: Android, desarrollado por
Google, y 108, el sistema operativo de Apple utilizado en
los dispositivos iPhone. Para comprender mejor el contexto
de este analisis, es relevante explorar la historia detrés de

estos sistemas operativos.

La historia de Android se remonta a alrededor del ano 2003, aproximadamente cuatro
afios antes del lanzamiento del primer iPhone y su sistema operativo iOS por parte de Apple.
Inicialmente, los fundadores de Android tenian como objetivo desarrollar sistemas operativos para
camaras fotograficas, pero luego cambiaron su enfoque hacia los dispositivos moviles. En 2005,
Google adquirié Android y sus fundadores optaron por utilizar Linux como base para el sistema

operativo. El lanzamiento del iPhone en 2007 marc6 un hito en la historia de la computacion mévil.

En septiembre de 2008, el primer teléfono Android, conocido como T-Mobile G1 o HTC
Dream, fue lanzado en el mercado estadounidense. Desde entonces, los dispositivos Android han
ganado una considerable popularidad, atribuible a varios factores, entre los cuales se incluyen:

* Su presencia en la mayoria de los dispositivos moviles a nivel mundial.

* Su alta flexibilidad en términos de personalizacién y configuracion.

* Posee una alta taza de actualizacion del sistema, operativo.

+ Permite la instalacion de fuente de terceros sin muchas restricciones.

» Integracion con servicios de Google.

Dispositivos iOS

El sistema operativo iOS es especificamente disefiado para ejecutarse en dispositivos
fabricados por Apple, incluyendo iPad, iPod y iPhone. Este sistema operativo tiene sus raices en
sistemas operativos anteriores desarrollados por Apple, los cuales también fueron utilizados en las
computadoras MAC y dispositivos portatiles. A continuacion se presenta un cuadro que detalla los

lanzamientos anuales de las distintas versiones de iPhone.
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Afio de Lanzamiento Version de iPhone
2007 iPhone G2
2008 iPhone 3G
2010 iPhone 4
2011 iPhone 4s
2012 iPhone 5
2013 IphoneSc y iPhone 5s
2014 iPhone 6 u iPhone 6 plus
2015 iPhone 6s y iPhone 6s plus
2016 iPhone 7 y iPhone 7 Plus
2017 iPhone 8 y iPhone 8 Plus
2018 iPhone Xs, Xs Max
2019 iPhone 11
2020 iPhone Pro, Pro-Max
2021 iPhone Pro, Pro-Max
2022 iPhone Pro, Pro-Max
2023 iPhone 15 Pro, Pro-Max

Cuadro 1. Lanzamiento de versiones de iPhone por afio. Fuente [6]

Algunas de las bondades que podemos mencionar del sistema iOS tenemos:
+ Interfaz de usuario limpia e intuitiva.
+ 108 tiene un fuerte desarrollo en la seguridad tanto del software y el hardware.

» Las aplicaciones desarrolladas para IOS pasan un riguroso proceso de filtro.

Al momento de realizar una extraccion para un andlisis de dispositivo movil vale la pena

abordar ciertos criterios que se deben de tomar en cuenta:

La privacidad del contenido del dispositivo movil

El acceso a la informacion almacenada en un dispositivo movil requiere un consentimiento
explicito por parte de su propietario. En ciertas circunstancias de incautacién, como aquellas en
las que intervienen fuerzas del orden publico, como la policia, se necesita una orden judicial para
realizar dicha accion legalmente. Sin embargo, en nuestro contexto, nos referimos a un enfoque
consensuado, en el cual el propietario del dispositivo otorga su consentimiento expreso para llevar

a cabo la extraccion de datos, los cuales se utilizaran como evidencia en un proceso determinado.

La proporcionalidad de Informacion expuesta

La correcta seleccion del contenido solicitado representa un aspecto fundamental al realizar
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una solicitud de extraccion de datos de un dispositivo movil. Por ejemplo, al requerir un video
especifico capturado con un Samsung Galaxy Note 9 en una fecha determinada, es esencial extraer
exclusivamente el contenido multimedia relevante y aplicar filtros apropiados para identificar el
video en cuestion. Optar por una extraccion integral del dispositivo y luego seleccionar el contenido
multimedia puede resultar en exceder los limites del proceso, lo que podria llevar a la obtencion
de informacion no pertinente para el andlisis requerido y a posibles violaciones de la privacidad en

relacidon con la informacion restante.

La custodia del contenido extraido

Cuando se realiza una extraccion, tanto total como parcial, del contenido de un dispositivo
movil, es fundamental priorizar la seguridad de la informacion extraida en todo momento. En el
entorno del laboratorio forense, se debe establecer una trazabilidad clara que registre quién, cuando
y por qué accede a dicha informacién. Ademas, los dispositivos de almacenamiento utilizados
deben cumplir con requisitos minimos para mitigar el riesgo de filtracion o eliminacidn accidental
o intencionada del contenido. En este sentido, la adopcion de discos encriptados representa una
medida eficaz para reducir el riesgo en caso de robo o pérdida de los equipos utilizados en el

proceso forense

Documentacion en los procesos de extraccion

Es imprescindible mantener una documentacion exhaustiva de naturaleza administrativa y
procesal al operar con dispositivos moviles, que, junto con el consentimiento explicito, fortalezca
la gestion del proceso. Esta documentacion incluye registros relacionados con la recepcion del
dispositivo en el laboratorio, tales como la marca, modelo, IMEI, IMSI, nimero de registro,
capacidad, color, estado fisico, informacion del propietario, operador telefonico, fotografias,

proposito de la extraccidn, solicitante, hora, fecha y lugar de recepcion.

(Por qué este proceso es crucial para los dispositivos modviles y no para otros equipos? La
respuesta radica en que los dispositivos mdviles contienen una cantidad significativa de informacion
personal que identifica al propietario. Desde mensajes privados hasta historiales de navegacion,

esta informacion es altamente sensible y reveladora.

En cuanto al analisis forense digital de dispositivos mdviles, es uno de los servicios mas
solicitados en el ambito de la informatica forense. Los dispositivos mdviles se han convertido en
una fuente rica de informacion que abarca desde registros de llamadas hasta datos de aplicaciones

de terceros, tarjetas de crédito y contrasefias.
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El anélisis forense digital de dispositivos méviles se inicia cuando se identifica un dispositivo
como fuente de evidencia en un caso o incidente legal. Esta evidencia puede ser requerida en
diversos contextos legales, como procesos penales, civiles, laborales, familiares, administrativos
o corporativos. Los datos extraidos de los dispositivos se categorizan como “artefactos” y pueden
incluir una amplia gama de informacion, desde registros de comunicaciones hasta datos de

geolocalizacion y configuraciones del dispositivo.

La solicitud de analisis forense de un dispositivo movil puede provenir de una orden judicial,
el equipo legal de una parte en disputa, los departamentos de cumplimiento de una empresa,
entre otros. Es fundamental que esta solicitud esté debidamente registrada y acompafiada de la

documentacion pertinente sobre el dispositivo en cuestion.

El proceso de analisis forense de un dispositivo
movil, desde la recepcion hasta la generacion de
informes, implica una serie de pasos meticulosos.
La herramienta forense Cellebrite es ampliamente
utilizada en este proceso y ofrece diversos tipos de
extracciones para sistemas iOS y Android, lo que
facilita el andlisis exhaustivo de los datos contenidos
en los dispositivos moéviles. Es imprescindible
mantener una documentacion exhaustiva de
naturaleza administrativa y procesal al operar con
dispositivos moviles, que, junto con el
consentimiento explicito, fortalezca la gestion del
proceso. Esta documentaciéon incluye registros
relacionados con la recepcion del dispositivo en el
laboratorio, tales como la marca, modelo, IMEI,
IMSI, numero de registro, capacidad, color, estado
fisico, informacion del propietario, operador
telefonico, fotografias, proposito de la extraccion,

solicitante, hora, fecha y lugar de recepcion.
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(Por qué este proceso es crucial para los dispositivos modviles y no para otros equipos? La
respuesta radica en que los dispositivos mdviles contienen una cantidad significativa de informacion
personal que identifica al propietario. Desde mensajes privados hasta historiales de navegacion,

esta informacion es altamente sensible y reveladora.

En cuanto al analisis forense digital de dispositivos mdviles, es uno de los servicios mas
solicitados en el ambito de la informatica forense. Los dispositivos mdviles se han convertido en
una fuente rica de informacién que abarca desde registros de llamadas hasta datos de aplicaciones

de terceros, tarjetas de crédito y contrasefias.

El anélisis forense digital de dispositivos moéviles se inicia cuando se identifica un dispositivo
como fuente de evidencia en un caso o incidente legal. Esta evidencia puede ser requerida en
diversos contextos legales, como procesos penales, civiles, laborales, familiares, administrativos
o corporativos. Los datos extraidos de los dispositivos se categorizan como “artefactos” y pueden
incluir una amplia gama de informacion, desde registros de comunicaciones hasta datos de

geolocalizacion y configuraciones del dispositivo.

La solicitud de analisis forense de un dispositivo movil puede provenir de una orden judicial,
el equipo legal de una parte en disputa, los departamentos de cumplimiento de una empresa,
entre otros. Es fundamental que esta solicitud esté debidamente registrada y acompafiada de la

documentacion pertinente sobre el dispositivo en cuestion.

El proceso de analisis forense de un dispositivo movil, desde la recepcion hasta la generacion
de informes, implica una serie de pasos meticulosos. La herramienta forense Cellebrite es
ampliamente utilizada en este proceso y ofrece diversos tipos de extracciones para sistemas i0OS y

Android, lo que facilita el andlisis exhaustivo de los datos contenidos en los dispositivos méviles.

Nos centraremos en dispositivos cuya extraccion se realiza de manera consensuada, lo que
implica que las credenciales de acceso son proporcionadas por el equipo juridico o el propietario

del dispositivo. Por lo tanto, el dispositivo sujeto al andlisis debe estar desbloqueado.
El analisis forense de dispositivos moviles requiere la realizacion de una extraccion del
dispositivo para obtener la informacion contenida en ¢€l, lo que facilita llevar a cabo investigaciones

pertinentes segun el caso en cuestion.

El proceso de extraccion de dispositivos moviles involucra una serie de pasos que comienzan
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cuando el dispositivo a analizar estd a nuestra disposicion.

Estado del Equipo

En el inicio del procedimiento, es fundamental evaluar el estado operativo del dispositivo, que
puede estar encendido o apagado. En caso de que el dispositivo se encuentre encendido al momento
de su recepcidn, es necesario verificar el nivel de carga de la bateria. Si este nivel es insuficiente,
se recomienda conectar el dispositivo a una fuente de energia para asegurar un nivel adecuado de
carga antes de iniciar el proceso de extraccion. Durante el procedimiento de extraccion, se puede

proporcionar energia adicional al dispositivo para mantener niveles dptimos de carga.

Siel dispositivo se recibe apagado, es esencial conectarlo auna fuente de energia para garantizar
una carga Optima antes de proceder con la extraccion. Se debe tener en cuenta la posibilidad de que
el dispositivo presente problemas con la bateria, en cuyo caso se debe determinar si la bateria es
extraible o estd integrada dentro del dispositivo. En ambos casos, se deben realizar evaluaciones
exhaustivas para determinar el mejor método de suministrar energia al dispositivo. En situaciones
donde la bateria est4 integrada, puede ser necesario realizar un proceso de apertura del dispositivo,
involucrando herramientas especializadas para acceder a la informacion y llevar a cabo el proceso

de extraccion de manera efectiva.

Bloqueo del dispositivo

Se debe realizar una verificacion para determinar si el dispositivo presenta algun tipo de
bloqueo que restrinja el acceso a su contenido. Los bloqueos més comunes incluyen aquellos
basados en PIN, Face ID o patrén de desbloqueo. Dado que los procedimientos de analisis forense
son llevados a cabo con total acuerdo y consentimiento, estos bloqueos deben ser desactivados por

el propietario del dispositivo o la persona responsable del mismo.

Aislamiento del Dispositivo

Para garantizar la integridad de los datos y evitar la interferencia externa durante el
proceso de analisis, es necesario aislar el dispositivo de cualquier sefial que pueda perturbar su
funcionamiento. Esto implica desactivar funciones como wifi, Bluetooth y datos méviles, ademas
de poner el dispositivo en modo avion o fuera de linea. El proposito de esta medida es prevenir
cualquier comunicacién externa que pueda resultar en la eliminacion, modificacion o inhabilitacion
de datos en el dispositivo. Es importante resaltar que, en el caso de un dispositivo incautado, se
debe colocar en una bolsa especial conocida como bolsa de Faraday o caja de Faraday. Este tipo
de bolsa aisla el dispositivo de cualquier conexion externa que pudiera comprometer su integridad,

protegiendo asi la informacion contenida en €l o evitando su bloqueo.

CATHEDRA ISSN Impreso: 2304-2494 ISSN Electronico: L2644-397X. Numero 21. Mayo - Octubre 2024



Analisis forense digital en dispositivos moviles
Arnulfo Aleman Ariza (45:64)

Proceso de Documentacion

Como se ha indicado previamente, es necesario documentar la entrada del dispositivo al
laboratorio mediante informacion detallada que incluya la marca, modelo, IMEI, IMSI, nimero
registrado, capacidad de almacenamiento, color, condiciones fisicas, informacion del propietario,
operador telefonico, asi como el proposito de la extraccion, la entidad solicitante, la hora, fecha y
lugar de recepcion. Durante este proceso, se pueden capturar imagenes del dispositivo para registrar
su estado fisico, asi como de las pantallas de configuracion e informacion general del mismo. Estas
practicas representan estandares de procedimiento que fortalecen la documentacion del proceso de
extraccion, lo cual es crucial para mantener la integridad y transparencia en la gestion forense de

datos.

Seleccion de la herramienta forense

Como mencionamos previamente, hay diversas herramientas disponibles para la extraccion
y analisis de contenido en dispositivos méviles. Entre estas, destaca Cellebrite, lider mundial en
el ambito forense movil. Al considerar los dos principales sistemas operativos en el mercado,
i0S de Apple y Android de Google, se observa que son sistemas distintos con métodos de
extraccion variables. La capacidad de la herramienta para extraer datos de ambos sistemas
depende de su actualizacion. Cellebrite se compromete seriamente con la actualizacion de sus
equipos, manteniéndolos al dia con las tltimas actualizaciones de Android e i0S. La actualizacion
es fundamental para garantizar la capacidad de extraccion de la herramienta; si el software no
estd actualizado para admitir las ltimas versiones de iOS o Android, no podra extraer datos de

dispositivos mas recientes.

Métodos de Extraccion en dispositivos iOS

Cellebrite ofrece tanto extracciones logicas como fisicas para dispositivos iOS. Es importante
destacar que las extracciones fisicas han sido compatibles hasta el iPhone 4, lo que significa que en
la actualidad solo estan disponibles las extracciones logicas. Estas extracciones ldgicas permiten

obtener una amplia gama de informacion de los dispositivos iPhone.

Entre los tipos de extracciones logicas disponibles para iPhone, se encuentran:

Logica Parcial: Este método de extraccion es rapido y es compatible con la mayoria de los
dispositivos. Permite extraer datos como registros de llamadas, contactos, mensajes de texto,
eventos del calendario, archivos multimedia (videos, imagenes, audio) y datos de aplicaciones.
Es importante tener en cuenta que los tipos de datos extraidos pueden variar seglin el fabricante
y el modelo del dispositivo movil. En la mayoria de los casos, no es posible realizar extracciones

logicas en dispositivos bloqueados.
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Légica Avanzada: Esta técnica de extraccion permite acceder a archivos incrustados en la

memoria del dispositivo. Es posible que el sistema de archivos contenga archivos ocultos que
no sean visibles mediante una extraccion logica estdndar. Con este tipo de extraccion, se puede
acceder a todos los archivos presentes en la memoria del dispositivo, incluyendo imégenes, videos,
archivos de bases de datos, archivos del sistema y registros. También se pueden obtener datos como
contrasenas, datos de aplicaciones de terceros, registros de llamadas, mensajes y chats. Esta técnica

es funcional tanto para dispositivos iPhone como para dispositivos Android.

Ademés de las extracciones logicas, otra opcidon para obtener datos de dispositivos i10S
es mediante la creacion de un respaldo en iTunes. Este respaldo puede realizarse en el propio
dispositivo o utilizando la aplicacion iTunes en sistemas Windows o Mac. El respaldo creado
contiene todos los archivos de datos y configuraciones del iPhone. Estos respaldos pueden ser
procesados por otras herramientas forenses, como Cellebrite o iPed Forensic, para ser indexados

y permitir realizar busquedas o aplicar filtros en busca de datos relevantes para una investigacion.

Capturas de pantallas: Esta técnica se emplea en situaciones criticas en las que el acceso al

sistema de archivos del dispositivo se torna inestable. Consiste en la realizacion de capturas de

pantalla del dispositivo mediante un servicio proporcionado por Apple.

Métodos de Extraccion en dispositivos Android
Cellebrite ofrece opciones de extraccion tanto 16gicas como fisicas para dispositivos Android.
Es importante tener en cuenta que la viabilidad de las extracciones fisicas estd sujeta al modelo

especifico del dispositivo y si el mismo ha sido sometido previamente a un proceso de “rooting”

Método ADB (Rooted): Este método de extraccion es aplicable unicamente a dispositivos
que han sido previamente “rooteados”. El término “rootear” hace referencia al proceso mediante
el cual se otorgan privilegios de administrador en el sistema de archivos del dispositivo. Estos
procedimientos pueden llevarse a cabo utilizando aplicaciones disefiadas especificamente para este
propésito, siendo KINGO ROOT y Odin dos de las mas reconocidas. Es importante tener en cuenta
que realizar este procedimiento conlleva el riesgo de dejar el equipo inutilizable y, por ende, de

perder la informacion almacenada en el dispositivo.

El método ADB (Android Debug Bridge): El Android Debug Bridge (ADB) es un protocolo

de comunicacion integrado que facilita la ejecucion de comandos de depuracion en dispositivos

Android, lo que permite realizar extracciones fisicas de su sistema de archivos. Para que esta
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funcionalidad esté disponible, es necesario activar la opcién de depuracion USB en el dispositivo.
Sin embargo, esta opcion no esta visible de forma predeterminada en la configuracion del teléfono.
Para activarla, el usuario debe acceder a la seccion de Informacion del dispositivo y seleccionar
el numero de compilacion, generalmente ubicado en Configuracion. Al presionar el numero de
compilacioén siete veces consecutivas, se iniciard una cuenta regresiva para habilitar el modo
desarrollador. Una vez activado, el modo desarrollador mostrara nuevas opciones de configuracion,
incluida la opcion de depuracion USB. Al activar esta opcion, el dispositivo entrard en modo de
depuracion. Es importante destacar que la ubicacion de esta opcion puede variar segiin el modelo

de dispositivo utilizado.

M¢étodo Boot Loader: Es un método de extraccion fisica que realiza cuando el dispositivo
este modo arranque, el sistema operativo se ejecuta y elude cualquier bloqueo del usuario y es

forensemente seguro.

Qualcomm Live: Es un método similar al ADB (Android Debug Bridge), con la tnica
diferencia que, si el dispositivo no estd rooteado la herramienta intentara obtener temporalmente

los permisos necesarios para la extraccion, la opcion de depuracion USB debe estar activada.

Advanced ADB: Es un método similar al ADB (Android Debug Bridge), con la unica

diferencia que, si el dispositivo no estd rooteado la herramienta intentara obtener temporalmente

los permisos necesarios para la extraccion, la opcion de depuracion USB debe estar activada y

funciona con cualquier dispositivo Android con version de firmware antes de diciembre de 2016.

Decrypted Boot Loader: Es un método de extraccion que realiza una extraccion de archivos

para dispositivos cifrados con chipset MTK, el sistema operativo se ejecuta y elude cualquier

bloqueo del usuario y forensemente seguro, también es funcional en extracciones tipo logicas.

Para extracciones de tipo Logica podemos mencionar algunas como:

Android Backup: Este enfoque se establece mediante la comunicacion con el dispositivo

Android conectado, facilitando la extraccion de datos a través de comandos ejecutados por la
herramienta. La cantidad de datos recuperados esta sujeta a las especificaciones del dispositivo.
Este método puede ser preferible en situaciones donde otras técnicas de extraccion, como ADB, no
sean viables o no estén disponibles. Sin embargo, es importante tener en cuenta que este método
puede ofrecer una cantidad reducida de datos en comparacién con otras técnicas. Ademads, es
importante destacar que este tipo de extraccion no es compatible con las versiones mas recientes

de WhatsApp debido a la encriptacion de las bases de datos, lo que impide la decodificacion de los
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datos recuperados. Este método es compatible con dispositivos Android que ejecutan versiones 4.1

en adelante.

Android Backup APK Downgrade: Este método es utilizado para cambiar una version de una

aplicacion por una inferior y asi poder acceder a los datos utilizados por la aplicacidn, se utiliza mas
comunmente en los casos donde se necesita extraer datos de la aplicacion de mensajeria WhatsApp,
o Telegram, se deberia utilizar como Ultimo recurso cuando los demas métodos de extraccion no

han sido satisfactorios.

Este método extrae los datos de las aplicaciones utilizando la copia de seguridad de Android.

Capturas de pantallas: Esta técnica es utilizada en ultimas instancias donde el acceso al

sistema de archivos del dispositivo se vuelve inestable, este método permite realizar capturas de

pantallas del dispositivo.

Chat Capture: Es un proceso de captura de pantalla automatizado que le permite a los Analistas

extraer y analizar conversaciones selectivas del chat desde datos de aplicaciones de terceros.

Existen 2 modos disponibles:
Por Aplicacidon: captura automaticamente los datos de las aplicaciones compatibles como
WhatsApp segun el nombre e intervalo de fechas de la conversacion, igualmente se puede realizar

busqueda en el texto de las pantallas.

Genérico: modo semi automatico para capturar cualquier area desplazable en la pantalla del

dispositivo.

Después de la seleccion del método de extraccion mas apropiado, se procede a su ejecucion
para obtener un archivo de extraccion que contenga los datos en un contenedor genérico o en el
formato especifico de la herramienta utilizada. Este archivo extraido debe ser procesado para su

indexacion segln los datos obtenidos.

Cellebrite ofrece una herramienta de procesamiento y andlisis llamada Physical Analyzer,
que toma la extraccion realizada, la procesa e indexa para realizar posteriormente un andlisis
exhaustivo de los datos. Una vez completado el procesamiento del archivo de extraccion, se inicia
el proceso de andlisis, el cual implica busquedas generales en la extraccion, aplicacion de filtros,

identificacion de palabras clave, verificacion de lineas de tiempo y correlacion de datos, con el
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objetivo de resolver o evidenciar lo solicitado en el objetivo del andlisis.

Después de la fase de analisis y la identificacion de los datos relevantes para el caso, se
procede a generar un informe de extraccion que contiene la informacion filtrada y seleccionada, el
cual sera presentado en el caso correspondiente. Este informe debe ser acompafiado de la asignacion

de valores hash y el inicio de la cadena de custodia segliin sea necesario para el caso en cuestion.

Métodos avanzados de extraccion

Enocasiones, cuando los métodos convencionales de extraccion ldgicay fisicano son efectivos
debido a dafios fisicos en el dispositivo, se recurre a métodos especializados proporcionados por
empresas y personal calificado. Estos métodos, como JTAG y ChipOff, son utilizados cuando
el dispositivo ha sufrido dafios estructurales significativos que impiden la conectividad con

herramientas forenses.

El método JTAG implica la soldadura de cables a puntos especificos en el dispositivo para
enviar comandos al procesador y acceder a la informacion dentro de la memoria NAND. Aunque
menos invasivo que el método ChipOff, el método JTAG también puede utilizarse en dispositivos

bloqueados. Sin embargo, el cifrado de datos puede ser una limitacion.

El método ChipOff es extremadamente invasivo y se utiliza cuando el método JTAG no es
viable o el dispositivo estd significativamente dainado. En este método, se desmonta el chip de
memoria y se monta en adaptadores especializados para obtener una imagen de este. Este método
es de ultimo recurso y puede resultar en la pérdida del dispositivo. Ademas, el cifrado de datos
aumenta la complejidad del proceso, pudiendo requerir la extraccion del procesador para acceder

a los datos.

El analisis forense de dispositivos moviles debe llevarse a cabo conforme a las normativas
legales y éticas establecidas, garantizando la confidencialidad y el respeto de los derechos asociados.
Esta disciplina requiere una actualizacién continua sobre los diversos tipos de dispositivos y las
técnicas de extraccion disponibles. Es imprescindible contar con un s6lido conocimiento legal y una
ética profesional firme, dado que los resultados obtenidos pueden tener repercusiones importantes
en ambitos legales y personales. Se debe prestar especial atencion al alcance requerido en cada

investigacion.
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RESULTADOS

El anélisis forense en dispositivos moviles se caracteriza por su complejidad y constantes
desafios, atribuibles al rapido desarrollo tanto de hardware como de sistemas operativos que estos
dispositivos incorporan. Dada la amplia variedad de dispositivos y sistemas operativos disponibles
en el mercado, cada uno con sus propias particularidades, el analisis forense enfrenta una diversidad
de escenarios y exigencias. La encriptacion de datos en las versiones mas recientes de dispositivos
moviles representa uno de los desafios mas significativos para los analistas forenses, ya que preserva
la privacidad de la informacion almacenada en el dispositivo. Ademds, muchas aplicaciones de
terceros utilizan cifrado de extremo a extremo, lo que dificulta atin mas el proceso de extraccion
de datos, requiriendo que los analistas se mantengan actualizados respecto a nuevas tecnologias y
metodologias.

La complejidad se ve aumentada por las actualizaciones periddicas de los sistemas operativos
moviles, que pueden limitar la efectividad de las herramientas forenses disponibles. Es crucial
tener en cuenta las consideraciones éticas y legales en esta especialidad, ya que los dispositivos
moviles son extensiones personales del usuario, y acceder a su informacién sin consentimiento
puede vulnerar la privacidad y comprometer la ética profesional. Por lo tanto, el analisis debe

realizarse dentro de un marco legal y ético estricto, respetando los derechos individuales.

El respaldo de herramientas actualizadas es esencial para aquellos que deseen incursionar
en esta especialidad con propositos comerciales. En el caso de las extracciones en dispositivos
108, estas se basan en copias de seguridad de iTunes, que pueden ser procesadas por diversas
herramientas forenses. A diferencia de los dispositivos Android, que presentan una amplia variedad
de fabricantes y, por ende, de sistemas operativos, iOS tiene un Unico fabricante, lo que simplifica
el proceso de andlisis en cierta medida.

Las herramientas forenses han desarrollado diversas técnicas, desde las menos invasivas
hasta las mas agresivas, para acceder al contenido de los dispositivos, incluyendo la aplicacion
de exploits, agentes de instalacion de aplicaciones, degradacién de aplicaciones y “rooteo” del
dispositivo. Cada tipo de extraccidon presenta una serie de consideraciones particulares que deben
ser abordadas por el analista forense, quien debe seguir un protocolo de fases para preservar la
integridad de la evidencia digital en todo momento.

El anélisis forense digital abarca desde el acceso inicial al dispositivo hasta la generacion de
informes, utilizando tanto herramientas comerciales como gratuitas. Es fundamental que el analista

forense evaltie si la herramienta utilizada cumple con los requisitos forenses necesarios para su
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aplicacion.

DISCUSION

A pesar del constante avance en las tecnologias de encriptacion de datos, disefiadas para
salvaguardar la privacidad y seguridad de los dispositivos, estas también plantean un desafio
significativo para las herramientas forenses en su capacidad de acceder a los datos y llevar a
cabo extracciones exitosas. Los fabricantes de herramientas forenses para dispositivos modviles se
encuentran en una competencia continua para mantenerse al dia con los cambios implementados
por los fabricantes de dispositivos moviles, especialmente aquellos con multiples versiones, como
es el caso de Android. En tltima instancia, es crucial tener en cuenta las consideraciones legales
y éticas para proteger los derechos individuales mientras se busca facilitar la administracion de

justicia.

CONCLUSIONES

Este estudio resalta la complejidad y los desafios recurrentes enfrentados en el ambito del
andlisis forense digital de dispositivos moviles. Es importante destacar que no existe un método
estandar para llevar a cabo este tipo de analisis en equipos moéviles, ya que existen diversas variables
que deben ser consideradas. La seleccion del método adecuado dependerd del criterio del analista
forense informatico, quien debe garantizar la preservacion de la evidencia y realizar un andlisis

exhaustivo.

Es fundamental mantener una comunicacion estrecha y colaborativa entre las areas legales,
de tecnologia y seguridad, con el propodsito de asegurar que las investigaciones forenses se lleven
a cabo de manera efectiva y ética. Ademas, la educacion continua y la formacion profesional son
aspectos criticos para que los profesionales forenses se mantengan actualizados respecto a las

tendencias tecnoldgicas y los marcos legales vigentes.

REFERENCIAS BIBLIOGRAFICAS

* Cellebrite. (n.d.). Cellebrite. Recuperado el 5 de mayo de 2024, de https://cellebrite.com/
en/home/ [1]

* PR Newswire. (n.d.). Cellebrite amplia su gama de soluciones forenses moviles con el
software UFED basado en PC y hardware listo para su uso. Recuperado el 13 de mayo
de 2024, de https://www.prnewswire.com/news-releases/cellebrite-amplia-su-gama-de-
soluciones-forenses-moviles-con-el-software-ufed-basado-en-pc-y-hardware-listo-para-
su-us0-229843161.html [2]

* On Retrieval. (n.d.). Oxygen Forensic Detective. Recuperado el 13 de mayo de 2024, de

CATHEDRA ISSN Impreso: 2304-2494 ISSN Electronico: L2644-397X. Numero 21. Mayo - Octubre 2024

63



Analisis forense digital en dispositivos moviles
Arnulfo Aleman Ariza (45:64)

https://onretrieval.com/productos/hardware/oxygen-forensic/oxygen-forensic-detective/
[3]

* Mobiledit. (n.d.). Mobiledit. Recuperado el 13 de mayo de 2024, de https://www.
mobiledit.com/ [4]

» Jeffries, A. (n.d.). Belkasoft. Recuperado el 13 de mayo de 2024, de https://belkasoft.
com/alan-jeffries-review-belkax [5]

* Peiia, L. B. L. B. J. (2023). El arte y la ciencia de las investigaciones digitales forenses
Volumen 3 Sistemas Android - i0S. Columbia SC, USA. [6]

* Roa, M. M. (2024, marzo 30). El mapa mundial de Android e iOS. Recuperado de https://
es.statista.com/grafico/29620/sistema-operativo-movil-con-la-mayor-cuota-de-mercado-
por-pais/ [7]

* Henriques, A. (2023). Academia de Forense Digital. Recuperado el 13 de mayo de 2024,
de https://academiadeforensedigital.com.br/avilla-forensics-ferramenta-gratuita-de-
analise-de-smartphones/ [8]

* Oxygen Forensics. (2024). Oxygen Forensics. Recuperado el 13 de mayo de 2024, de
https://oxygenforensics.com/en/ [9]

* Belkasoft. (n.d.). Belkasoft. Recuperado el 13 de mayo de 2024, de https://belkasoft.com/
[10]

* XRY - Mobile Forensics and Data Recovery Software. (n.d.). XRY - Mobile Forensics
and data Recovery Software. Recuperado el 13 de mayo de 2024, de https://www.msab.
com/product/xry-extract/ [11]

* Magnet Forensics. (n.d.). Magnet Forensics. Recuperado el 13 de mayo de 2024, de

https://www.magnetforensics.com/ [12]

CATHEDRA ISSN Impreso: 2304-2494 ISSN Electronico: L2644-397X. Numero 21. Mayo - Octubre 2024



EL ACUERDO DE ESCAZU Y SU IMPORTANCIA PARA PANAMA

Raisa Alvarado Frias

Abogada

Magister en Derecho Ambiental

Miembro fundadora-Observatorio Panameno de Ambiente y Sociedad, OBPAS.

alvaradoraisaf(@gmail.com
http://orcid.org/0009-0006-4009-0137

DOI: 10.37594/cathedra.n21.1406
Fecha de recepcion:11/03/2024 Fecha de revision:15/03/2024 Fecha de aceptacion:08/04/2024

RESUMEN

El Acuerdo Regional sobre Acceso a la Informacion, la Participacion Publica y el Acceso a la
Justicia en Asuntos Ambientales en América Latina y el Caribe mas conocido como el Acuerdo de
Escaztiadoptado en Escazi, Costa Ricaen el 2018, tiene como objetivo garantizar la implementacion
plena y efectiva en América Latina y el Caribe de los “derechos de acceso a la informacion
ambiental, participacion publica en los procesos de toma de decisiones ambientales y acceso a la
Jjusticia en asuntos ambientales asi como la creacion y el fortalecimiento de las capacidades y la
cooperacion”. Siendo América Latina y el Caribe una de las regiones a nivel mundial con menor
cantidad de mecanismos de transparencia y acceso a la informacion ambiental donde se registran
mas delitos contra las personas defensoras del medio ambiente. También establece la proteccion
de los derechos humanos de las personas defensoras del medio ambiente, medida que refleja los

desafios a los que se enfrentan en América Latina y el Caribe.

Palabras clave: Acuerdo, Participacion publica, Justicia en asuntos ambientales, Derechos

humanos

THE ESCAZU AGREEMENT AND ITS IMPORTANCE FOR PANAMA
ABSTRACT

The Regional Agreement on Access to Information, Public Participation and Access
to Justice in Environmental Matters in Latin America and the Caribbean, better known as the
Escazii Agreement, adopted in Escazli, Costa Rica in 2018, aims to guarantee the implementation
full and effective in Latin America and the Caribbean of the “rights of access to environmental
information, public participation in environmental decision-making processes and access to justice
in environmental matters as well as the creation and strengthening of capacities and cooperation”.
Latin America and the Caribbean is one of the regions in the world with the fewest transparency
mechanisms and access to environmental information, where more crimes against environmental

defenders are recorded. It also establishes the protection of the human rights of environmental
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defenders, a measure that reflects the challenges they face in Latin America and the Caribbean.
Keywords: Agreement, Public participation, Justice in environmental matters, Human rights

INTRODUCCION

Luego de la preparacion y negociaciones entre los paises de América Latina y el Caribe, se
firma el Acuerdo de Escazi, que esta basado en el principio nimero 10 de la Declaracion de Rio,
que es la Conferencia de las Naciones Unidas sobre el Medio Ambiente y el Desarrollo Sostenible
que indica la importancia de que la ciudadania cuente con acceso a la informacion, a la participacion

y a la justicia en cuestiones ambientales.

ElAcuerdo de Escazti es el Acuerdo Regional sobre el Acceso a la Informacion, la Participacion
Publica y el Acceso a la Justicia en Asuntos Ambientales en América Latina y el Caribe. Este
acuerdo es considerado historico por los gobiernos de estas regiones y para la CEPAL, Comision

Econdmica para América Latina y el Caribe, a este ultimo le corresponde la Secretaria del acuerdo.

El acuerdo es vinculante para Panamé quien lo adopta mediante la Ley No. 125 de 4 de
febrero de 2020, tiene como objetivo garantizar la implementacion plena y efectiva en América
Latina y el Caribe de los “derechos de acceso a la informacion ambiental, participacion publica
en los procesos de toma de decisiones ambientales y acceso a la justicia en asuntos ambientales,
asi como la creacion y el fortalecimiento de las capacidades y la cooperacion”, contribuyendo a
la proteccion del derecho de cada persona, de las generaciones presentes y futuras, a vivir en un

medio ambiente sano y al desarrollo sostenible.

Se considera historico e innovador porque este es el primer tratado sobre asuntos ambientales
de laregion y el primero en el mundo que incluye disposiciones sobre los defensores de los derechos
humanos en asuntos ambientales y que sirve a su vez para lograr que las decisiones se adopten de
manera informada, participativa e inclusiva que exista rendicion de cuenta, transparencia y buena

gobernanza.

.QUE ES EL ACUERDO DE ESCAZU?

Acuerdo Regional sobre el Acceso a la Informacion Ambiental, la Participacion Publicay el
Acceso a la Justicia en Asuntos Ambientales en América Latina y el Caribe en adelante Acuerdo
de Escazq, es el primer tratado regional ambiental en América Latina y el Caribe, considerado el
unico emanado de la Conferencia de las Naciones Unidas sobre Desarrollo Sostenible Rio+20 y

el primero en el mundo en contener disposiciones especificas para la proteccion de las personas
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defensoras de derechos humanos en asuntos ambientales.

En su elaboracion se desarrollan principios como el acceso a la informacién ambiental que
constituye uno de sus pilares fundamentales, trata sobre la transparencia pasiva y establece la
obligacion de que las autoridades competentes den acceso a la informacion que se les solicite, se
refiere a la transparencia activa y promueve la publicacion de determinados tipos de informacion

ambiental.

El Acuerdo establece que el publico tendra derecho a acceder a la informacidon ambiental que
esté en poder bajo control o custodia de un Estado Parte, de acuerdo con el principio de maxima
publicidad. De esta manera se busca el acceso a la informacion ambiental de manera transparente,
asi como su forma de generacion y divulgacion. Contempla el acceso a la justicia en asuntos

ambientales y la garantia de los derechos de las personas que apoyan dichos temas.

PRINCIPALES BENEFICIARIOS

Los principales beneficiarios de este acuerdo son los grupos y comunidades més vulnerables
como los pueblos indigenas o los defensores ambientales; entre los afios 2015 al 2017 se conocieron
de los asesinatos de al menos 369 lideres ambientales en América. En el 2019, se cometieron 202
delitos contra los defensores del medio ambiente, para el 2022 Colombia, Brasil y México, se
convierten en los tres paises en donde asesinaron a mas defensores ambientales y de territorio, se
evidencia el asesinato de 177 personas defensoras de ambiente y territorio fueron asesinadas en
el mundo, 125 de esos homicidios ocurrieron en paises latinoamericanos; estos datos forman parte
del informe “Siempre en pie: personas defensoras de la tierra y el medio ambiente al frente de la
Jjusticia climatica”, publicado por Global Witness, organizacion no gubernamental que desde 2012
realiza la documentacion de las violencias letales que sufren quienes defienden el ambiente y el

territorio.

Estas estadisticas alarmantes nos posicionan en que el 60 % de asesinatos a defensores
del medioambiente ocurre en Latinoamérica, de los cuales la gran mayoria de los homicidios se

producen en contextos de disputas por los recursos naturales, particularmente el territorio.

En Panama4, el Centro de Incidencia Ambiental (CIAM), y mas de cincuenta organizaciones
suscritas han denunciado y rechazan actos de intimidacidon contra defensores en la provincia de
Veraguas por denunciar la destruccion de una playa de anidacion de tortugas y exigen el respeto
del Acuerdo de Escazi que obliga a todas las autoridades competentes a tomar medidas apropiadas,

efectivas y oportunas para prevenir, investigar y sancionar ataques, amenazas o intimidaciones

CATHEDRA ISSN Impreso: 2304-2494 ISSN Electronico: L2644-397X. Numero 21. Mayo - Octubre 2024

67



68

El acuerdo de Escazu y su importancia para Panama
Raisa Alvarado Frias (65:73)

contra estos defensores.

También se ha registrado en Panama, acciones legales en contra de defensores ambientales,
por sumas millonarias, asi como cuestionables demandas por hacer uso del derecho genuino
manifestarse en las recientes protestas a nivel nacional, donde el pueblo panamefio rechazo un

contrato minero.

Otras organizaciones de la sociedad civil panamefia, han solicitado audiencias ante la falta
de respuesta a las denuncias de dafios ambientales y a la salud, a las amenazas y persecuciones
personales, y a las violaciones a los derechos humanos en distintas comunidades del pais, donde
plantearon problemas como el respeto a la consulta previa y al autogobierno de las comunidades
indigenas, las afectaciones producidas por la nueva linea de transmision de electricidad, las
violaciones a los derechos de los Ngidbe Buglé por la hidroeléctrica Barro Blanco, la deforestacion
en el Parque Internacional La Amistad y la falta de proteccion a las personas defensoras, fueron

algunos de los problemas planteados.

En este contexto el Acuerdo de Escazu, establece el compromiso de incluir a quienes
tradicionalmente han sido excluidos, marginados o no han estado suficientemente representados
en los espacios de toma de decisiones respecto a temas ambientales. El instrumento, proporciona
y reconoce derechos a estos grupos vulnerables que son atacados y violentados en su defensa por
los derechos humanos en asuntos ambientales, existen mecanismos para facilitar la proteccion de
estas personas vulnerables, inclusive conociendo la accién econdmica que genera la explotacion
de recursos naturales, se plantea y alienta a cambiar la situacion aplicando entre acciones de debida
diligencia obligando a las empresas a evaluar los riesgos para las personas defensoras, garantizando

su seguridad.

PRINCIPIOS ELEMENTALES

El Acuerdo de Escazu tiene su fundamento en el Principio 10 de la Declaracion de Rio de
1992, el cual sefiala:

“el mejor modo de tratar las cuestiones ambientales es con la participacion de todos los
ciudadanos interesados, en el nivel que corresponda. En el plano nacional, toda persona debera
tener acceso adecuado a la informacion sobre el medio ambiente de que dispongan las autoridades
publicas, incluida la informacion sobre los materiales y las actividades que encierran peligro en
sus comunidades, asi como la oportunidad de participar en los procesos de adopcion de decisiones.
Los Estados deberan facilitar y fomentar la sensibilizacion y la participacion de la poblacion

poniendo la informacion a disposicion de todos. Debera proporcionarse acceso efectivo a los
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procedimientos judiciales y administrativos, entre estos el resarcimiento de danios y los recursos

pertinentes”.

Partiendo de este principio se establece que este instrumento trabajado por los diferentes

Estados a nivel regional desde 2015, refuerza 3 derechos elementales:

1.

El primero, ACCESO A LA INFORMACION, busca asegurar que toda persona tenga
acceso a la informacion de una manera oportuna facil y sin obstaculos; Establece la
importancia de facilitar el acceso a la informacién ambiental a todo el publico, incluyendo
a personas o grupos en situacion de vulnerabilidad. Asimismo, se aclaran los medios por
los que se brindard este acceso de informacidon ambiental, al igual que las situaciones en
las que se podra denegar esta.

El segundo, a la PARTICIPACION PUBLICA, es decir que la ciudadania participe
de forma efectiva y se involucre en la toma de decisiones; Implica la importancia de la
participacion ciudadana en los procesos de toma de decisiones de cuestiones ambientales,
y describe los medios por los cuales se garantiza esto.

y el tercer derecho es el ACCESO A LA JUSTICIA AMBIENTAL, acceder a
procedimientosjudicialesyadministrativos claros, equitativos, oportunos e independientes,
que contemplen la reparacion y remediacion por dafio ambiental en caso de afectacion
de esos derechos por parte del propio Estado o de particulares. Establece la garantia de
cada Parte del Acuerdo de proporcionar el acceso a los ciudadanos a medios de justicia en
asuntos ambientales mediante los mecanismos de apoyo, al igual que asistencia técnica

y juridica gratuita.

FORTALECIMIENTO DE LAS CAPACIDADES Y LA COOPERACION DE LOS
ESTADOS

El acuerdo también contempla la creacion y el fortalecimiento de las capacidades y la

cooperacion de los Estados, lo cual podria poner un freno a las divisiones politico-territoriales y las

confrontaciones ideoldgicas de los gobiernos de la region, este acuerdo propugna por garantizar

al ciudadano el acceso a la informacién de los gobiernos y de las grandes corporaciones que deben

proporcionar con total transparencia la informacion ambiental la cual debe abarcar, la informacién

escrita, visual, audio, electronica o cualquier otro formato incluyendo aquella que esté relacionada

con los riesgos ambientales y los posibles impactos adversos asociados que afecten o puedan afectar

el medio ambiente y la salud, asi como la relacionada con la proteccion y la gestion ambientales.

Garantiza también la participacion ciudadana en las leyes, decretos y megaproyectos que afecten

los derechos humanos y los territorios, el acceso a la justicia ante los delitos de homicidio y

femicidio de defensoras de derechos humanos.
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Por otro lado, Chile que no ratificaba el acuerdo ya que su gobierno liderado por Sebastian
Pifera consideraba que este tratado pone en riesgo los intereses de sus nacionales, en otras
declaraciones este sostuvo que todo lo que establece el Tratado de Escazu ya estd contenido en la
legislacion nacional de Chile, sin embargo, su subsecretario de medio ambiente explicd que Bolivia
u otros Estados podrian usar el Acuerdo de Escazu para demandar a Chile ante La Haya, quienes
se encuentran a favor consideran que este acuerdo respeta la soberania de los Estados y que por lo
tanto no tiene fundamento la explicacion rendida por este alto funcionario, no obstante, Chile es
un pais con conflictos ambientales sumamente graves y donde podrian o no estar en juego grandes
intereses. El 18 de marzo de 2022, el presidente Gabriel Boric firmé el acuerdo, siendo su primer
proyecto de ley enviado al Congreso de Chile desde el inicio de su gobierno una semana antes. El
31 de mayo de 2022, el Senado chileno aprobd con 31 votos a favor, 3 en contra 'y 11 abstenciones
el Acuerdo Regional sobre el Acceso a la Informacion, la Participacion Publica y el Acceso a
la Justicia en Asuntos Ambientales en América Latina y el Caribe, incluyendo una “declaracion
interpretativa” que habia sido propuesta en el tramite legislativo anterior, que apunta a la aplicacion
del acuerdo con relacion al derecho interno; reconoce los avances del pais en materia de acceso a

la informacion, participacion y acceso a la justicia ambiental, entre otros.

En el panorama nacional, Panama ratifico el tratado y sefiald6 que con esta ley se garantiza
la implementacién plena y efectiva de los derechos de acceso a la informacion ambiental,
participacion publica en los procesos de toma de decisiones ambientales, el acceso a la justicia
en asuntos ambientales y la proteccion de sus defensores. El titular de la cartera de Ambiente,
Milciades Concepcion, destacd en un comunicado de prensa “que considera el hecho como un
logro de su administracion y sostuvo que Miambiente cuenta con una herramienta valiosa que
permitira ampliar aun mas la participacion ciudadana y crear de manera mas directa el acceso a
la informacion”, (LEY 125 DEL 4 DE FEBRERO DE 2020, s.f.) para el pais no es este el primer
compromiso internacional ratificado en el cual se han realizado gestiones para combatir desde el
cambio climatico hasta detener las violaciones a los derechos humanos y colectivos, en la busqueda

de equilibrar el desarrollo con la sostenibilidad del planeta.

{COMO AVANZA LA IMPLEMENTACION DEL ACUERDO DE ESCAZU?

Tras el proceso de negociacion y firma, la COP1 celebrada en abril de 2022 marc6 la entrada
en vigor del Acuerdo de Escazu. En esa primera conferencia, se aprobaron las reglas del proceso de
negociacion para implementar el acuerdo y para las reuniones de las partes implicadas, asi como las
normas del Comité de Apoyo a la Aplicacion y el Cumplimiento del Acuerdo. Es decir, las reglas

para el drgano que, entre otras cosas, deberd seguir de cerca el cumplimiento del tratado.
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En la COP2 de abril de 2023, de caracter extraordinario (normalmente se deberian celebrar
cada dos afios), se eligieron los miembros de ese Comité y se puso en marcha el proceso para
disefiar el Plan de Accidn sobre personas defensoras ambientales. Este instrumento sera clave para
avanzar hacia la implementacion del articulo 9 del acuerdo, que establece que cada estado debera
garantizar un entorno seguro a las personas que defienden los derechos en asuntos ambientales.

Ademas, se hablé mucho de financiacion, un asunto clave para apuntalar la aplicacion del acuerdo.

“Para la COP3 (que se celebrara en abril de 2024) quedan varios asuntos de importancia”,
seniala Guzman Jiménez. “Uno de ellos es buscar que el fondo de contribuciones voluntarias
que contempla el acuerdo pueda ser robustecido con recursos de cooperacion internacional y de
paises donantes para poder implementar el acuerdo. El tratado no solo puede ser implementado
con buenas normas, necesita de recursos suficientes que permitan el desarrollo de proyectos de

democracia ambiental”.

CONCLUSION

Si bien el Acuerdo de Escazu, se considera muy completo existen muchas criticas sus
principales cuestionamientos acusan que tiene una ambigua redaccidbn que podria implicar la
pérdida de soberania de los Estados en favor de organismos o cortes supranacionales o el hecho de
que se rompa el principio de carga de la prueba, disponiendo su inversion. Sobre la proteccion de
los defensores ambientales, existe una larga lista de implementaciones para hacerla efectiva, que
van desde proponer el establecimiento de medidas de proteccion con caracter preventivo, en base a
analisis de riesgos adecuados, con enfoque de género, intercultural e intergeneracional, incorporando
criterios de confidencialidad y proteccion de los datos de las personas defensoras, con mecanismos
de financiamiento y esquemas de cooperacion, hasta fortalecer procesos participativos para el
seguimiento y evaluacion de la implementacion y resultados de las medidas de proteccion, lo cual
supone facilitar el acceso a la informacion disponible, asi como la creacion de sistemas de veedurias
y comisiones nacionales que cuenten con la participaciéon de pueblos indigenas, comunidades
afrodescendientes, campesinas y locales. Y por el fortalecimiento entre Estados e institucional
deben seguir desarrollandose las capacidades de cooperacion, contribuyendo a la proteccion del
derecho de cada persona a vivir en un medioambiente sano y al desarrollo sostenible. En cuanto a la
sector economico es prioridad que se le permita trabajar en la integracion al Acuerdo de Escazi, esto
por la obligacién que también tienen las empresas en derechos humanos y también su colaboracion
para disminuir el riesgo social de los proyectos. Por ultimo, es sumamente importante, incentivar
la generacion de data fiable para la toma decisiones colectivas, se requiere que de la disposicion de
sectores organizados en la publicacion de contenido educativo que permita la sensibilizacion del

Acuerdo de Escazi, en el acceso a la justicia, defensa del ambiente y participacion publica en el
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desarrollo de un ambiente sano.
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RESUMEN

El perfilamiento Criminal es una técnica que busca describir, explicar y predecir las
caracteristicas demograficas (edad, sexo, ocupacion) y psicoldgicas (rasgos de personalidad,
motivacion) de la persona que ha cometido un delito y de quien se desconoce su identidad. Con tal
fin recoge informacion de la escena del crimen, de la victima, de los testigos y de los documentos
relacionados con el caso. En resumen, el perfil es una técnica que, a partir de los datos disponibles
sobre el delito, el lugar de los hechos y la victima, arrojan informaciones sobre las caracteristicas

del responsable.

Palabras clave: Perfil criminal, principio de intercambio, firma, motivacion, modus operandi
(MO), escena del crimen, homicidios en serie, homicidios en masa, evidencia psicoldgica, método

ordenado, método mixto, perfil geografico, conducta.

CRIMINAL PROFILE: A FORENSIC RESOURCE FOR THE INVESTIGATION OF
SERIAL HOMICIDES IN THE PROVINCE OF CHIRIQUI
ABSTRACT
Criminal profiling is a technique that seeks to describe, explain and predict the demographic
(age, sex, occupation) and psychological (personality traits, motivation) characteristics of a person
who has committed a crime and whose identity is unknown. To this end, it gathers information from
the crime scene, the victim, witnesses and documents related to the case. In summary, profiling is
a technique that, based on the available data on the crime, the crime scene and the victim, provides

information on the characteristics of the perpetrator.

Keywords: Criminal profile, exchange principle, signature, motivation, modus operandi
(MO), crime scene, serial homicides, mass homicides, psychological evidence, ordered method,

mixed method, geographical profile, behavior.
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INTRODUCCION

El prestigiado Doctor Vicente Garrido menciono en su libro La Mente Criminal de 2007
“Lo cierto es que el asesino que mata repetidamente, de modo serial, fracasa en el sentido mas
absoluto de todos, esto es, en su radical incapacidad para reconocerse como parte del género
humano, al menos durante el tiempo que se inicia en la preparacion del primero de los crimenes
y que concluye con el fin de su ansia de matar, si ésta llega a producirse”, si bien es cierto desde
el principio de los tiempos ha sido una competencia entre el bien y el mal, esto nos traslada a la
antigua Scotland Yard, y el despiadado Jack el Destripador, este fendmeno dio inicio a unas de las
metodologias de la investigacion criminal, con el fin de combatir la delincuencia, por supuesto al

pasar de los afios esta técnica se ha perfeccionado, al grado tal que en nuestros tiempos es funcional.

El método de perfilamiento criminal te introduce a un mundo desconocido, peligros e inquieto,

donde solo los profesionales capacitados y preparados en esta ciencia podran salir airosos.

La Génesis de Perfil Criminal yace en el principio de Edmund Locard, plasmado en su libro
Manual de Técnica Policial, en 1923 (E. Locard 1923), “Nadie puede cometer un crimen con la
intensidad que esta accion requiere sin dejar los numeros signos de su presencia, el delincuente,
por una parte, dejara indicios de su actividad en la escena del crimen, y por otra, inversamente,
se llevara a su cuerpo o en su ropa los indicios de donde ha estado o de lo que ha hecho”. Este
principio es elemental en la investigacion criminal, por lo cual de la manera que Locard, manifiesta
de indicios fisicos el perfilador debe identificar ademas los psicoldgicos, que también existen en

una escena del delito y el sospechoso se lleva con €l a los lugares que este.

De esta manera la Licenciada Zoraida Esteve Bafion manifiesta en su modulo I, Analisis y

Prevencion del crimen “Nos encontraremos ante rastros psicologicos o huellas de comportamiento™.

ANTECEDENTES

El perfilamiento Criminal es una técnica que busca describir, explicar y predecir las
caracteristicas demograficas (edad, sexo, ocupacion) y psicoldgicas (rasgos de personalidad,
motivacion) de la persona que ha cometido un delito y de quien se desconoce su identidad. Con tal
fin recoge informacion de la escena del crimen, de la victima, de los testigos y de los documentos
relacionados con el caso. En resumen, el perfil es una técnica que, a partir de los datos disponibles
sobre el delito, el lugar de los hechos y la victima, arrojan informaciones sobre las caracteristicas

del responsable.

El perfilamiento criminal se crea por la necesidad de encontrar asesinos en series, los cuales
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se llenan de astucia y logran pasar desapercibidos en la investigacion criminal. De igual manera
la problematica nacional es la carencia de la aplicacion de este método cientifico para ayudar a la

investigacion criminal en esta indole.

Muchos autores hablas que este método dio inicio desde la inquisicion espafola, cuando
identificaban a brujas y judios, de ahi nos trasladaos al caso mas conocido suscitado en el afio
1888, en el barrio Whitechapel en Londres, con la aparicion del Jack el Destripador, a medida que

el tiempo ha pasado la técnica ha evolucionado, pero sin perder su esencia original.

De igual manera se hace referencia que los impulsadores de este método en el (FBI) son los
investigadores Pat Mullany y Howard Teten, este Gltimo publico su primer libro de perfilamiento

llamado “Criminologia Aplicada”.

A partir del afio de 1972 en los Estados Unidos de Norte América, el Burd Federal de
Investigacion (FBI), creala Unidad de Ciencia del Comportamiento (UCC) elevando el Perfilamiento
Criminal a ciencias forense, con el objetivo de definir el la conducta y las caracteristicas probables
del autor desconocido de un homicidio. por lo cual se ha efectuados investigaciones de diferentes
perfiles criminales de homicidios en series, los cuales con llevan a un respaldo con la utilizacion
de métodos cientificos, ofreciendo resultados mas certeros en el descubrimiento de personas, quien
asechan a la sociedad y a las entidades judiciales ya que no existe nada en la investigacion que
dé con el paradero de las mismas; este método resulta un oxigeno a la investigacion y como faro
brinda una luz a la investigacion. De igual manera como en otras partes del mundo en la republica
de panama no escapa de estas personas tan temidas por muchos como los criminales en series, con
la diferencia que no existe tal disciplina estipulada en dicha region, por lo cual se busca resaltar la

misma para hacer énfasis en su alta relevancia e importancia.

En importante mencionar que este método de perfilamiento criminal no solo se enfoca en
homicidios en series, también se utiliza para la elaboracion de perfiles de homicidas en masas,

violadores seriales, piromaniacos y en la actualidad se implementa para ataques terroristas.

PERFILAMIENTO CRIMINAL

El perfilamiento criminal es un recurso aplicado en las ciencias forenses, el cual tiene como
finalidad de concatenar elemento, caracteristicas y evidencias propias del lugar de los hechos
enlazadas de los indicios psicologicos dejados por un criminal en una escena del crimen, con el
proposito de establecer la conducta, la firma, modos operandi y la motivacion que lo lleva a realizar

el acto criminal, dicho esto el perfilamiento criminal no individualiza un sujeto, pero si establece
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un cerco a la investigacion criminal, el cual sirve como guia a las policias judiciales de establecer
psicologicamente basandose en las evidencias quien cometio varios crimenes y de quien se ignora

su identidad.

Geberth (1981), “describe los perfiles como un intento académico para dar informacion

especifica acerca de cierto tipo de sospechosos”.

Pinnizzotto (1984), “es el proceso mediante el cual el investigador utiliza la informacion
de los escenarios en que ocurren los delitos y de las victimas para explicar el tipo de persona que

pudo cometer los crimenes”.

METODO DE PERFILAMIENTO CRIMINAL
Utilizando como referencia el método del (FBI), el cual consiste en la elaboracion del
perfilamiento criminal existen dos métodos los cuales son definidos como homicida ordenado
y homicida desordenado; al transcurrir del tiempo el método a evolucionado donde en algunas
investigaciones se encuentran con tipologias mixtas, por lo cual se a anexado a este método la
misma con el afan de no descartar nada y ser mas certeros a la hora de brindar un perfil de un
individuo, de esta manera a continuacion se define los tres métodos:
* Meétodo Ordenado: Es mas que nada la planificacion del acto delictivo, este individuo
premeditado, no reaccionan a espontaneidad, este personaje se plantea en su cabeza una
y otra vez el acto criminal hasta que explota y lo comente, elige a sus victimas y en las
mayorias de los casos todas presentan caracteristicas similares, también deja plasmado
un vinculo entre la victima y el. De igual manera en muchos de los casos son sujetos de
alto intelecto y desenvolvimiento social excelente y con familia.
*  Método Desordenado: Este sujeto carece del sentido comtin, no selecciona a sus victimas,
las ataca por impulsos y en muchas ocasiones las afectadas le ofrecen gran resistencia

muy a lo contrario del Organizado que las victimas que eligen son facil control.

De esta manera el perfil Desordenado es reflejo de incompetencia, contiene bajo intelecto,
usualmente lo que lo motiva o impulsos son productos de algln trastorno mental que lo obligan a
satisfacerse sexual mente y en una escena del crimen se va ver plasmada el desorden mental del

individuo.

Al final el perfilador dependera de la escena del crimen que hay y que no hay, realizando un

analisis de los elementos se determinara el correcto perfil.
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(Morales 2003 y Sscheliger 2000), los clasifican de esta manera:
ORGANIZADO - PSICOPATA | DESORGANIZADO - PSICOTICO

Crimenes premeditados No hay premeditacion
Asesinan a sus victimas lentamente Actuan y matan rapidamente
Elige a su victima cuidadosamente | La eleccion de sus victimas es aleatoria

El arma es suya y se la lleva Utiliza un arma de ocasion y se la deja

Sin relacion con el lugar Relacionado con el lugar o lo frecuente

Control de si mismo durante el Angustia y descontrol durante el
crimen crimen

Motivados por control y dominacion | Motivados por la enfermedad mental

Metodicos y controlados Impulsivos
Imputable penalmente Inimputable penalmente
Victima desconocida Victima relacionada

* Método Mixto: Este método es donde entra los caracteres infinitos, profundos de la
conducta de un individuo, donde un agresor al trascurrir el tiempo puede variar poco a
poco su (MO), ya sea por las experticias o por medicamente o drogas, por lo cual existen
muchos expertos que defienden la originalidad del individuo sin encajonarlos den los dos
métodos descritos anteriormente. En contesto se me hace muy practico y de gran ayuda
estos tipos de técnicas, la cual te lleva a encajonas la conducta y otras caracteristicas de un
individuo y cuando cuentas con caracteristicas generales profundizas con los detalles que
arrojaron las escenas del crimen, los elementos materiales de prueba, indicos psicoldgicos,
dictamen médico legal, entrevistas logrando concatenar y dirigir la investigacion para
arrojar un resultado mas certero a la investigacion criminal. El método mixto te brinda la
alternativa de identificar los dos caracteres en un individuo el cual non es consistente en

su (MO) y utiliza los métodos ordenados y desordenados en la escena del crimen.

HOMICIDIO EN SERIE:
El homicidio més alla de su conducta se divide en Homicidios en Series y Homicidios en
masa, los cuales arroja unos patrones y conductas, que conllevan al resultado de una muerte de tres

personas como minimo ya sea en secuencia o en el instante.
Dicho esto, una de las interpretaciones de la definicion de Homicidio en series seria, el acto
impulsivo de atentar contra la vida de persona estableciendo secuencias en cada una de las victimas,

lugar de los hechos y dejando un arrastre de evidencia material y psicologica.

(Locard 1923), “Nadie puede cometer un crimen con la intensidad que esa accion requiere
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sin dejar los numerosos signos de su presencia; el delincuente, por una parte, ha dejado marcas de
su actividad en la escena del crimen y, por otra, inversamente, se ha llevado en su cuerpo o en su

ropa los indicios de donde ha estado o de lo que ha hecho”.

(P.D James) “El asesinato es el crimen mds importante y serio. El unico que no se puede
reparar. Fascina al ser humano desde el principio de los tiempos. La biblia arranca en sus primeros
capitulos con un asesinato. Nos seduce descubrir que lleva a una persona a cruzar la linea invisible
que divide a los que matan de los que no matan. Me refiero (... ) a la planificacion deliberada y
detallada de la muerte de otra persona. Es un acto espantoso que todavia contemplamos con cierta

fascinacion o reverencia’.

CONDUCTA

Laconductarefiere al perfil del individuo, donde el investigador realiza un analisis concatenado
con todos los instrumentos de la investigacion criminal, resaltando la conducta, definiendo un tipo
de personalidad y categorias psicopatologicas que guarde relacion de una persona que se desconoce

su identidad con la escena del crimen.

Los perfiles inductivo, deductivo y Geografico arrojaran resultados de conductas y patrones
de los agresores, con la finalidad que el analista realice puntualmente una conclusion identificando

caracteristicas generales.

CONTENIDO DEL PERFIL
1. Correspondencia del homicidio con crimines similares.
2. Diferentes crimenes corresponden a un mismo delincuente.

3. El homicida actu6 solo o en complicidad de varias personas.

CARACTERISTICAS DEMOGRAFICAS DEL DELINCUENTE
Edad

Sexo

Nivel educativo

Ocupacion

Estado civil

A o e

Procedencia

CARACTERISTICAS FISICAS

1. Peso
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2.
3.

Estatura

Etnia

DEFECTOS O MARCAS QUE PUEDAN LLAMAR LA ATENCION

Antecedentes Delictivos:

En el mismo delito analizado.

2. En delitos diferentes al analizado.

e Caracteristicas Psicopatologicas:

1. Motivacion ;Que busca con el crimen?

2. Evidencia de una patologia, como, por ejemplo: inteligencia o nivel de autocontrol.
3. Consumo de drogas o alcohol, nivel de impulsividad, caracteristicas familiares.

4. Estrategias de interaccion social, historia sexual (en los casos de delitos sexuales).
* Relacion con la Victima:

1. Conocidos o Desconocidos.

* Ubicacion Geografica

1. Zona probable donde reside, donde trabaja y posibles rutas.

PERFIL INDUCTIVO

También se le conoce como Perfiles de agresores conocidos, el cual radica en individualizar

caracteristicas de los criminales en series existentes en un centro penitenciario, con el fin de exponer

particularidades generales, iniciando de lo particular a lo general.

En este tipo de método se iniciaria con un perfilamiento de un homicida de la poblacion
carcelaria, luego se entrevista con varios agresores mas y si se percata que no es asertivo y observa

varios patrones similares, entonces se podra sacar una caracteristica general de los homicidas en

series.

Para recabar este tipo de informacion se deberd aplicar unas series de entrevistas a homicidas
juzgados por un juez y con pocas expectativas de salir de una prision, con el fin de obtener mayor
informacion real, ya que los mismo no tengan nada que perder si son entrevistados. También dicha

técnica va de la mano con entrevistas y reportes elaborados por profesionales tales como trabador

social, psicologo, policias, victimas y personas cercanas al individuo.
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(Ressler, 1999). Homant y Kennedy (1998) sugirieron que este perfil se usé para la estrategia
de entrevista y testimonios de individuos, determinando si sus caracteristicas emparejan con las
caracteristicas de una base de datos de una clase de agresores determinada. La ventaja de este

modelo es que es un gran facilitador de caracteristicas.

(Turvey, 1999), ofrece premisas con caracteristicas basicas del agresor que permiten perfilarlo

y predecir su comportamiento.

PERFIL DEDUCTIVO

Este procedimiento se realiza en el correcto andlisis de las evidencias y su relacion de la
escena del crimen. Este tipo de perfil no sefiala un individuo especifico, lo que se logra este método
es sugerir un tipo de sujeto con caracteristicas psicoldgicas, estableciendo las conductas de un

individuo.

Para elaborar este perfil se requiere contar con una base de datos de perfiles de criminales, el
cual se adquiere del método inductivo, con estos dos métodos basandose en la evidencia fisica y

psicoldgicas dejadas en una escena del crimen se logra un mejor resultado.

Ejemplo de un perfil Deductivo:

(Garrido, 2000) 1. Los seis homicidios fueron obra del mismo autor. 2. Respecto a las
caracteristicas del responsable de estos crimenes: “es un asesino en serie, varon, que estd en torno
a los 30 arios y que actua en solitario. No estd casado. Vive en la zona de Castellon -probablemente
en la misma ciudad-...Se trata de un asesino organizado, que tiene trabajo y cierta cultura...No es
un delincuente comun, aunque puede tener antecedentes por delitos violentos o por infracciones
graves de trdfico... Posiblemente se trata de un psicopata, pero sin puntuacion elevada en el factor
de estilo de vida antisocial... Probablemente seguird matando, aunque tendra periodos temporales
de enfriamiento” (Garrido, 2000). 3. La comparacion de los homicidios con las agresiones sexuales
cometidas por el sospechoso revelan elementos muy similares: “hay elevadas probabilidades de

que el responsable de las agresiones sexuales sea el mismo que de los homicidios” (Garrido, 2000).

Perfil Geografico:

Esta técnica consiste en lograr ubicar en un sector que actia el criminal, la zona de confort,
de riesgo, si existe base de operaciones, residencia, rutas de escape. Como un animal hambriento
identifica una zona de caceria apta, este perfil nos alimenta de la mente del criminal, por la
informacion del barrio, calles, entorno como establecimientos, parques, entorno social, todo esto

nos brinda un conjunto de ideas se pensar como se mueve y los pasos que puede dar a cabo el auto de
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los hechos delictivos. Dicho esto, a esta fase se le conoce también como método de aproximacion,
el mismo es empleado por el (FBI), también en el pais de Canada e Inglaterra desarrollandose con
el mismo fin, pero sin perder la perspectiva se encuentra el método Canter o teoria del circulo de

Canter.

En otras palabras, dicha técnica consiste en ubicar geograficamente los dos casos mas lejanos
del criminal relacionado y se realiza un circulo que cubran todos los demads delitos cometidos por
el mismo autor vinculado, donde existen muchas probabilidades que el autor de los hechos resida
dentro del circulo. De igual manera hay cinco factores que se aplican a este método los cuales son:

* Coherencia Internacional: Trata del comportamiento del criminal con el entorno que lo
rodea, esto quiere decir que el autor de un hecho se relacion6 con la victima, igual como
lo hace con las demas personas.

* La Importancia del Momento y el Lugar: Es muy importante porque nos puede brindar
la distancia, movilidad y tiempo del victimario de una escena con las otras, con esto nos
arrojaria una probable localizacion de la vivienda del autor de los hechos. También como
elige su victima si es relevante para el agresor, lo cual nos suministra informacion de su
entorno diario.

» Caracteristicas Criminales: Es la facultad que le permite al facilitador o analista crear
una especie de mapa conceptual, archivos digitales o manuales, donde se dividirian
las caracteristicas de los individuos, de igual manera debe existir un método de
almacenamiento organizado por perfiles de personas condenadas, las cuales se logren
comparar con sujetos desconocidos.

* Carrera Criminal: Este tema se aplica a la investigacion de cercar la misma con el fin
de averiguar si el presunto criminal ha estado involucrado en alguna falta delictiva
anteriormente, estableciendo una tendencia criminal, en la mayoria de los casos los
agresores, han tenido un historial delictivo.

* Conocimiento Forense: Es el conocimiento que presente el agresor sobre las evidencias
fisicas, como por ejemplos: colocandose guantes, utilizando preservativos o evitar lo

mayor posible la contaminacion de la escena que lo vincule.

Cabe sefalar que el profesor Canter creo una nueva herramienta para desarrollar con su teoria
del circulo, esta se denomina como Software Dragnet. De igual manera cuando la criminalidad
avanza siempre existirdn personas que impulsaran la evolucion de las herramientas para combatirlas.

El Programa Dragnet y Los Modelos Teoricos de David Canter (estudiocriminal.eu)
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MOTIVACION

En el concepto criminal es la voluntad que impulsa un criminal ya sea con orden en sus
actos o con ningun tipo de control, y no parar hasta que sea saciado, en algunos casos producto de
trastorno psicopatolégicos de cada individuo, algunos tipos de motivacion de un acecino en serie

puede ser: deseo sexual, Sadismo, poder, control, lealtad, lucro y terror.

A continuacidn, se desglosa un cuadro de las motivaciones, por tipo de homicida segun el

Doctor Garrido:

MOTIVOS ASESINO EN SERIE ASESINO EN MASA
Un hombre desea Un mando militar mata
Sexo/Sadismo experimentar el deseo de hacer | sadicamente a un grupo de
sufrir a su victima, asi que las | personas indefensas.
tortura y luego las mata.
Un hombre se dedica a matar | Un pasado-comando, vestido
Poder/Control extrafios con una pistola, con ropa militar, entra en un
varones o0 mujeres. centro comercial y empieza
una “guerra” con la policia.
El asesino se siente humillado | Un joven expulsado del
Vensanza por las mujeres y decide instituto regresa con varias
8 matarlas como venganza. armas y dispara a compafieros
y profesores.
Una pareja de asesinos quieren | Un padre de familia deprimido
probar que son leales hasta la | mata a su mejer e hijos para
Lealtad muerte y cometen asesinatos | evitar que “sufran” y luego se
para probar mutuamente su suicida.
fidelidad.
Una viuda negra mata Una banda de ladrones mata a
Lucro sucesivamente a sus maridos. [todos los empleados para no
dejar testigos.
Un paranoico se dedica a Un grupo terrorista pone una
Terror mandar bombas por correo bomba en un tren para enviar
para avisar a la sociedad de un mensaje politico-religioso.
que camina hacia el desastre.
MODUS OPERANDI (MO)

El modus operandi, se basa en la estrategia del delincuente como abordar, atacar y controla a
una victima, en su afan de dichos impulsos, el individuo se identifica repetitivamente estableciendo

un patron y arrojando acciones representativas del criminal.

(Z. Esteve Analisis y Prevencion del crimen), “El MO del SUDES se compone de conductas

aprendidas que pueden evolucionar y desarrollarse con el tiempo”.

(V. Garrido. 2007. La Mente Criminal. Capitulo I) MODUS OPERANDI (MO) “es lo que
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el asesino ha de hacer para cometer el crimen: romper una ventana, espiar en un lugar, atacar
de subito, etc. Se trata de una conducta aprendida, sujeta al cambio. Hoy sabemos que el asesino
serial constantemente altera y refina su MO para adaptarse mejor a las circunstancias bajo las que

opera y para incorporar aquello que ha aprendido”.

En el MO hay que tener mucho cuidado y manejo ya que, si se establece un vinculo de varios
casos a un individuo, es perjudicial para la investigacion y para el perfil si se publica informacion
que el perfilador no desea, ya que en muchos casos estos tipos de delincuentes estan pendientes
de informacién de noticias y esto arrojaria que modificara su MO para no ser identificado por las

autoridades que investiga el caso.

Algunos autores tales como Turvey, O connell y Soderman (1936 pp.254-260), han llegado a
definir algunos tipos de conductas que se enmarcan en el MO, dichas acciones pueden ser:

1. Numero de delincuentes

2. Planificacién antes del crimen

3. Seleccioén del lugar del delito

4. Ruta seguida por el lugar del delito

5. Vigilancia previa de una victima o escena del crimen

6. Solicitar a la victima que colabore (en actividades no relacionadas con la fantasia del
agresor, porque de ser asi serian elementos de la firma).

7. Empleo de un arma

8. Empleo de utensilios de control de la victima
Naturaleza y extension de las heridas sufridas pr la victima

10. Método de matar a la victima

11. Naturaleza y extension de los actos de precaucion

12. Lugar y posicion de la ropa de las victimas y de su cuerpo

13. Elementos tomados de la escena del crimen para evitar la identificacién o para obtener
lucro.

14. Método de transporte a y desde la escena (o escenas).

15. El MO en el perfilamiento criminal consiste de un método que utiliza el agresor para
comete el acto delictivo, donde no es lo mismo que el motivo del criminal, el cual es la
razon por la cual ha matado, violado o atentado contra alguien. Dentro del perfilamiento

criminal hay que tener muy claro estos dos conceptos.

LA FIRMA

La firma a diferencia del MO, es que es estatica o fija, por lo cual en MO es fluido y cambia.
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Dicho esto, la firma en el dmbito de nuestras vidas diarias representa la identificacion de una
persona en los aspectos de transacciones administrativas, sin perder ese concepto en la esfera
criminal la firma sefiala una particularidad emocional y psicologica del sujeto que comete varios
actos delictivos, quien se orgullece de su huella dejada y estampada en una escena del crimen

conocida como firma.

El estudio de la firma plasmada en varias escenas del crimen, consiste de diferente analisis
segun la profesora Zoraida Esteve Bafion en su manual Analisis y prevencion del Crimen: Psicologia

de la Firma del Agresor y Conducta de la Firma.

Al final la firma de un agresor cuesta un poco mas identificar que el MO, pero la diferencia

con la firma es que su conducta es innecesaria para la finalizacion del hecho delictivo.

(V. Garrido 2007 La Mente Criminal) “La firma viene de «dentroy del delincuente y refleja
una fantasia profunda del asesino, la que le impulsa a matar una y otra vez. Es algo que lleva a

cabo para su deleite, no lo necesita para que el delito se consume con éxito”.
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RESUMEN

Hoy dia las transacciones comerciales, y otras operaciones de caracter convencional, necesitan
lograr validez y reconocimiento, ante el frenesi de los tiempos modernos. Lograr negociar un
contrato, en el que se discutan las clausulas para lograr un acuerdo, ya no es una prioridad, sino lo
que se busca lograr es velocidad y volumen, y para esto la herramienta més eficaz son los contratos
informdticos. En virtud de lo anterior, los canales digitales o electronicos, representan la ruta
idonea, para que el comercio nacional e internacional, no se ralentice y por tanto, las operaciones
sean cada vez mas eficientes, pero a la vez, que aseguren a las partes involucradas, los derechos y
obligaciones que dimanan de los mismos. El presente articulo analiza la relacion existente entre el
Derecho y la Informatica a partir de los contratos informaticos y las normas de Derecho Positivo

que los regulan, segun sus caracteristicas y objeto.

Palabras clave: Contratos, Informatica, Derecho, Legislacion.

VALIDITY OF COMPUTER CONTRACTS IN PANAMANIAN POSITIVE LAW
ABSTRACT

Today, commercial transactions, along with other conventional operations, require achieving
validity and recognition amidst the frenzy of modern times. Negotiating a contract where clauses
are discussed to reach an agreement is no longer a priority; instead, the focus is on achieving
speed and volume, and for this, the most effective tool is computer contracts. Therefore, digital or
electronic channels represent the ideal route for both national and international trade to not slow
down, ensuring that operations become increasingly efficient while also guaranteeing the rights
and obligations of the involved parties emanating from them. This article analyzes the relationship
between Law and Computer Science based on computer contracts and the positive legal norms

regulating them according to their characteristics and objectives.
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INTRODUCCION

El Codigo Civil en su articulo 976, establece que, “Las obligaciones que nacen de los
contratos tienen fuerza de ley entre las partes contratantes, y deben cumplirse al tenor de los
mismos.”; y el articulo 1105 advierte que: “Contrato o convenio es un acto por el cual una parte se
obliga para con otra a dar, hacer o no hacer alguna cosa. Cada parte puede ser de una o muchas

personas.” (1)

Por su parte el Coddigo de Comercio reconoce en su articulo 194, que, “En cuanto no esté
dispuesto en el presente Codigo en materia de contratacion mercantil, en formato fisico o su
equivalente electronico, debera estarse a los usos del comercio generalmente observados en cada
plaza y, a falta de estos, a las prescripciones del Derecho Comun relativas a las obligaciones
y contratos en general”; en su articulo 195, “Los contratos de comercio no estan sujetos para
su validez a formas especiales. Cualquiera que sea la forma, el medio y/o el idioma en que se
celebren, las partes quedaran obligadas de la manera y en los términos que aparezca que quisieron

1

obligarse.”; en su articulo 196: “Cuando la ley exija que un contrato se consigne por medio
escrito, en formato fisico o su equivalente electronico, esta disposicion se aplicara igualmente
a toda modificacion esencial de este.”; y en el articulo 198: “La firma que proceda de algun
medio mecanico o tecnologico se considerard suficiente, siempre que esta haya sido emitida en

cumplimiento de las formalidades legales establecidas para reconocer su validez.” (2)

Podemos advertir claramente la nocion y vision de la figura del Contrato que poseen ambas
normas legales, que, mientras el Cdodigo Civil nos ofrece la nocién doctrinal y mas tedrica de la
figura, el Cédigo de Comercio nos describe la forma material y practica del instrumento; y aunque
ambas normas hayan sido promulgas en 1916, podemos observar que el legislador ha sido sabio en
actualizar en el Cédigo de Comercio la figura de la tecnologia en la formalizacion de los contratos
de comercio; y es que el avance de las tecnologias en las relaciones humanas ha dado un salto
cuantitativo y cualitativo desde que solo eran utilizados para fines bélicos hasta llegar a convertirse
en parte de casi todas las operaciones comerciales; generando temas de estudio que hace apenas
30 afios atras eran inimaginables. Expresiones como Informatica Juridica, Contratos Informaticos,
o Firma Digital dejan de manifiesto que el Derecho y la Tecnologia han generado una relacion

simbidtica que nos confirma que “E! futuro es hoy”.

El objeto de este ensayo es presentar de manera practica las normas que resultan aplicables a

los contratos informaticos. Es necesario sefialar, tal y como lo pudimos advertir, que los contratos
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informaticos, como tales, con una tipicidad unica y propia, no existen en el ordenamiento juridico
civil. Ello determina la necesidad de acudir a las normas previstas en el Derecho positivo y que
resultan de aplicacion también a los contratos informaticos, toda vez que en el Codigo Civil que
es la norma que regula con caracter general los contratos, no estd definida, como si le reconoce
su existencia y validez en el Cédigo de Comercio; aunque en este caso solo se aplique cuando la

contratacion en cuestion constituya un acto de comercio.

ALGUNAS DEFINICIONES

Debemos iniciar con las definiciones que podemos aplicar a la materia en cuestion; asi
tenemos que el contrato, de acuerdo con el Diccionario de la Real Academia Espafiola, es un pacto
o convenio, oral o escrito, entre partes que se obligan sobre materia o cosa determinada, y a cuyo
cumplimiento pueden ser compelidas. Por su parte los juristas Rafael Rojina Villegas (3) y Ernesto
Gutiérrez y Gonzalez (4), coinciden en su definicion de contrato al concebirlo como un acuerdo de

voluntades para crear o transmitir derechos y obligaciones.

Al momento de definir taxativamente el Contrato Informatico, tenemos que el profesor Julio
Téllez define que “Los contratos informaticos tienen por objeto regular la creacion y transmision
de derechos y obligaciones respecto de los bienes y servicios informdticos. Es decir, regir conforme
a derecho aquellas relaciones contractuales con motivo de la compra o arrendamiento de un

sistema, prestacion de un servicio de mantenimiento, programacion.” (5)

Debemos tener presente que los Contratos informéaticos son contratos atipicos; porque, segun
Walther Lopez Garcia, “se toman en consideracion los bienes y servicios informdticos, la supuesta
novedad o complejidad de los mismos, el desequilibrio de la informacion entre proveedores y

clientes, y el complicado lenguaje técnico entre las partes”. (6)

TIPOS DE CONTRATOS INFORMATICOS

Un aspecto relevante es que los contratos informaticos tienen una estructura compleja y esto
permite una multiplicidad de contratos diversos que puede generar, dependiendo de su objeto.
Entendiendo por contratacion informatica aquella cuyo objeto sea un bien o un servicio informatico
-0 ambos- 0 que una de las prestaciones de las partes tenga por objeto ese bien o servicio informatico.
Debemos diferenciar este tipo de contratacion, la contratacion informética, en la que su objeto recae
sobre los bienes o servicios informaticos, en el sentido ya expuesto, y la contratacion electronica
que es la que se realiza a través de medios informaticos, pudiendo ser su objeto cualquier cosa que
pueda ser objeto de contratacion, incluso los bienes y servicios informaticos, pero su contratacion se

realiza mediante documentos electronicos y firmas electronicas; esta figura esta regulada por la Ley
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51 de 22 de julio de 2008. Que define y regula los documentos electronicos y las firmas electronicas

y la prestacion de servicios de almacenamiento tecnoldgico de documentos y de certificacion de

firmas electronicas y adopta otras disposiciones para el desarrollo del comercio electronico.

Entre las diferentes clases de contratos informaticos que podemos mencionar, resaltamos los

mas comunes:

Contrato de hosting. Este tipo de contratos, de caracter mercantil, es aquel que se celebra
entre la empresa de alojamiento de la pagina Web y la empresa particular propietaria de
dicha pagina Web.

Contrato de outsourcing (tercerizacion). Este contrato consiste en la cesion de la gestion
de los sistemas de informacion de una empresa a un proveedor externo. Su finalidad es la
de optimizar los resultados, asi como permitir a la empresa el acceso a nuevas tecnologias
y la utilizacion de personal especializado que no posee.

Contratos sobre el software (Licenciamiento). Se puede definir como la compra de un
programa que no comprende la transferencia de dominio, sino que comprende el derecho,
no exclusivo, de uso a perpetuidad del software.

Contratos de desarrollo de programas. Es un tipo de contratacion donde una empresa se
compromete a disefiar una estructura, sistema informatico o herramienta tecnoldgica para
realizar o gestionar alguna tarea especifica, exclusiva y Unica para la empresa.

Contrato de mantenimiento informadtico. Se trata de uno de los contratos informaticos
que mas se desarrolla en la préctica; y es el servicio que ofrece el proveedor de servicios
tecnoldgicos a una empresa que por sus limitaciones financieras o tamafio no pueda
permitirse tener un equipo de IT propio.

Contrato de escrow. Por el que se deposita el codigo fuente de un programa de

computadora, de manera que el usuario podra acceder al mismo en caso de ser necesario.

CLAUSULAS

Las cldusulas mas comunes en un contrato informatico, ademas de aquellas tipicas o

“cajoneras”, propias de toda contratacion, como objeto, obligaciones, confidencialidad precio,

etc., son:

Clausula de titularidad: Declara El Licenciante que es el propietario y creador intelectual
de “nombre del software”, programa computacional que consiste en “descripcion del
programa’”.

Clausula de descripcion del servicio en detalle: Por sistema se entendera, “nombre del
software” sus diferentes modulos, asi como las instrucciones para la unidad central de

proceso en cualesquiera medios y toda la documentacion relacionada con las mismas,
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incluyendo motores de busqueda.

* Cldusula de Licenciamiento. El Licenciante otorga por este medio al Licenciatario, una
(1) licencia de uso del Sistema la cual serd instalada en la computadora de un usuario y
solo podra ser utilizada en el equipo designado y la cual es intransferible.

* Cldusula de no transferencia de dominio. Estas licencias no comprenden la transferencia
de dominio, comprenden el derecho, no exclusivo, de uso a perpetuidad de El Sistema,
mientras el Licenciatario mantenga las condiciones pactadas en el presente Contrato,
sujeto, sin embargo, a que El Licenciatario adquirird el derecho de uso a perpetuidad
del software instalado, aunque El Licenciatario descontinue el servicio de soporte y
actualizacion.

* Cldausula de Derecho de autor. Declara el Licenciatario que reconoce y acepta los
derechos de autor y propiedad literaria del Licenciante y por ello, no podra reproducir,
copiar, calcar, emular, transmitir o realizar cualquier acto que implique, cambio,
transformacion, traspaso a titulo oneroso, gratuito o de cualquier combinacion o formay
que esto signifique la utilizacion del SISTEMA sin que medie la debida autorizacion de

El Licenciante y la remuneracion econdmica a que haya lugar.

CLASIFICACION DE LOS CONTRATOS INFORMATICOS

En funcion del criterio de clasificacion que se escoja son diversas las clasificaciones que
pueden hacerse de los contratos informaticos, si bien aqui la misma se limitara, a efectos expositivos,
en funcion de su objeto, pudiendo ser este hardware, software o servicios informaticos, o en virtud

del negocio juridico bajo el que se realice la contratacion en cuestion.

Respecto del objeto de los contratos, este puede ser tanto hardware, como el software, o
tratarse de un contrato que verse sobre un servicio auxiliar. En el caso de los contratos de hardware,
debe entenderse por tal un concepto amplio, ya que quedarian incluidos dentro del mismo todos los

componentes que, fisicamente, formen parte del sistema.

Si el contrato recae sobre el software, serd necesario distinguir entre el software de base o
de sistema, de utilidad, y de aplicacion o de usuario, puesto que a diferencia de lo que ocurre en
el primer caso, este ultimo debera responder a unas necesidades especificas del usuario, y ademas
debera ser compatible con las caracteristicas generales del sistema en el que se instala y que no ha

sido previamente determinado por el usuario del mismo.

Los contratos informaticos también pueden clasificarse por el negocio juridico bajo el que

se realizan, siendo posible en este caso que existan tanto con tipos de contratos como negocios
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juridicos, pudiendo senalarse sin 4animo exhaustivo, los contratos de compraventa, de arrendamiento

financiero o leasing, de mantenimiento o de prestacion de servicios. (7)

CONCLUSIONES

A modo de conclusion podemos advertir la probleméatica fundamental de este tipo de
contratos, que consiste en el desequilibrio notorio existente entre las partes, ya que cominmente
el proveedor de bienes o servicios se vale de sus conocimientos técnicos sobre la materia para
imponer sus condiciones al usuario mediante una redaccion contractual con términos muy técnicos,
en detrimento de los elementos juridicos, los cuales, en la mayoria de las ocasiones son aceptados
por los usuarios debido a sus necesidades informaticas y la falta de adecuada asesoria técnica,

convirtiendo a éstos en verdaderos contratos de adhesion.

Ademas de que este tipo de contratos manifiestan una gran cantidad de lagunas juridicas,
las cuales, a su vez, son eventualmente fuente de controversias y conflictos, por la imprecision
en aspectos tan importantes como las garantias, responsabilidades, reparacion del sistema,
actualizaciones tipo “update” y “upgrade”, las condiciones de soporte entre la casa fabricante
y el proveedor local por un lado y entre el proveedor local y el cliente final; que por politicas
comerciales; cambios en la legislacion interna de su pais, o por simple estrategia comercial, estas
condiciones cambien y queden inclusive en conflicto con aquellas que se pactaron al inicio de la

relacion contractual con el cliente final, entre otras.

RECOMENDACIONES

Sobre el base de lo anterior podemos sugerir un mayor trabajo de preparacion con respecto
a la claridad en los términos informaticos, procurando una castellanizacion y mejor desarrollo de
los términos, ademas de procurar un mejor conocimiento de los elementos técnicos por parte de los

usuarios, asi como una redaccion mas juridica de esta categoria de contratos.

Por otra parte, es igualmente conveniente depurar aspectos tan importantes como los llamados
“riesgos informaticos”, entendidos éstos como las amenazas de dafio (entiéndase siniestros o
desastres) susceptibles de presentarse respecto a los bienes y servicios informaticos, definiendo los
valores de los equipos que en informatica tienden a, no solo a quedar obsoletos en periodos muy

cortos de tiempo, sino a la compatibilidad con otros equipos como scanner.

Ademas de las situaciones que surjan con respecto a las politicas de las casas fabricantes y
las condiciones pactadas por el proveedor local frente a cliente; que pueden cambiar sin previo

aviso, y estas politicas o condiciones deben ser coherentes con la legislacion de cada pais. Un
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ejemplo aleccionador fue lo sucedido con el Y2K o “virus del milenio”; el cual fue un bug o error
de software causado por la costumbre que habian adoptado los programadores de omitir la centuria
en el afio para el almacenamiento de fechas (generalmente para economizar memoria), asumiendo
que el software solo funcionaria durante los afios cuyos nimeros comenzaran con 19. El miedo
consistié en que los sistemas informaticos pudieran fallar y provocar el caos y graves dafios de
todo tipo en los paises y en las empresas. Finalmente, al llegar el sabado 1 de enero del afio 2000
solo se detectaron problemas menores, casi anécdotas, que no provocaron ningun dafio humano,
material o econdmico significativo; pero si provoco que de manera masiva tanto gobiernos como
empresas grandes y pequeias e individuos particulares tuvieran que realizar grandes inversiones
econdmicas, invirtiendo en equipos y programas informaticos, temeroso y preocupados por los

posibles efectos catastréficos del cambio de siglo y los digitos de sus equipos. (8)

Como corolario, podemos afirmar, que se requiere una actualizacion del derecho positivo que
permita consolidar a su vez al derecho informatico mediante la regulacion juridica de problematicas

particulares que generan los contratos informaticos.
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RESUMEN

La ideologia juridica de todo proceso administrativo queda envestida en la consecucion
cronoldgica de actos o series encaminados al conjunto de actos administrativos emanados de los
servidores publicos para llegar a un fin determinado de indole estatal, proclive a la necesidad de
presentar solicitudes, quejas y reclamaciones, que realizan los administrados y esperar respuestas
oportunas. Es asi, como nace la Ley 38 de 31 de julio de 2000, publicado en la Gaceta Oficial
No. 24109 el dia 1 de agosto del mismo afio, que adopta el Estatuto Orgénico de la Procuraduria
de la Administracion como entidad garante del fiel cumplimiento de las disposiciones legales,
promoviendo y defendiendo el Estado de Derecho, coadyuvando en el pleno desarrollo de las
gestiones de la funcion publica con apego al principio de legalidad, reserva de ley, transparencia,
eficaciay eficiencia en la calidad de la prestacion de los servicios publico; y regula el Procedimiento
General Administrativo en Panama, en donde responde a esas necesidades que tenian y que siguen
teniendo los administrados, para salvaguardar sus derechos esenciales que estaban anteriormente
descritas en normas aisladas y existia un gran vacio juridico en cuanto a ;Coémo se determina y se
regula los procedimientos administrativos?, ;Cudl es el sujeto de la funcion publica que promueve
y fiscaliza las disposiciones legales del procedimiento administrativo?, a éstas interrogantes, se
le anade un ingrediente sumamente importante y es que las disposiciones legales existentes van
desarrollandose en conjunto con la innovacion tecnologica, hasta el punto que ha sido un factor
determinante a la hora de la automatizacion de los procesos administrativos, lo que ha llevado a
la simplificacion de los tramites administrativos, dando respuestas a diferentes inquietudes que
aquejan el dia a dia en el derecho positivo panamefio, sin embargo, también ha sido un desafio
constante, por la falta de recurso humano capacitado para atender las solicitudes administrativas
que se reciben a diario, falta de capacidad juridica estatal en las inversiones publica — privada,
para una mejora continua en las infraestructuras tecnologicas de almacenamiento de datos para la
agilizacion de los procesos administrativos. La disposicion legal bajo analisis, se encuentra hoy

en dia con muchos vacios legales, entorno a la promulgacion en la Gaceta Oficial No. 26090,

CATHEDRA ISSN Impreso: 2304-2494 ISSN Electronico: L2644-397X. Numero 21. Mayo - Octubre 2024

93


mailto:jmguerra1983@gmail.com
https://orcid.org/0009-0002-4713-8042

94

Reforma integral al procedimiento general administrativo en Panama. Efectividad, funcionalidad y resiliencia
Juan Manuel Guerra Acosta (93:100)

la Ley 51 de 22 de julio de 2008 que regula los documentos electronicos y las plataformas de
almacenamiento tecnoldgico en Panama, y a pesar que cuenta con 16 afios de vida juridica, atin nos

encontramos con muchos desafios y obstaculos en la administracion publica.

Palabras clave: Administracion Publica, ideologia juridica, derecho material, derecho

forma, debido proceso.

COMPREHENSIVE REFORM TO THE GENERAL ADMINISTRATIVE PROCEDURE
IN PANAMA. EFFECTIVENESS, FUNCTIONALITY AND RESILIENCE
ABSTRACT

The legal ideology of any administrative process is vested in the chronological progression
of acts or series aimed at the set of administrative acts emanating from public servants to achieve
a specific state goal, prone to the necessity of submitting requests, complaints, and claims made by
the administered and awaiting timely responses. Thus, the Law 38 of July 31, 2000, published in the
Official Gazette No. 24109 on August 1 of the same year, was born, adopting the Organic Statute of
the Office of the Attorney General as the entity ensuring faithful compliance with legal provisions,
promoting and defending the Rule of Law, contributing to the full development of public function
management in adherence to the principles of legality, legal reservation, transparency, efficacy,
and efficiency in the quality of public service provision. It regulates the General Administrative
Procedure in Panama, addressing the needs of the administered to safeguard their essential rights
previously described in isolated norms and addressing a significant legal vacuum regarding how
administrative procedures are determined and regulated, who is the subject of the public function
promoting and supervising legal provisions of the administrative procedure. To these questions, a
highly significant aspect is added: existing legal provisions evolve in tandem with technological
innovation to the extent that it has been a determining factor in the automation of administrative
processes, leading to the streamlining of administrative procedures, addressing various concerns
that afflict day-to-day life in Panamanian positive law. However, it has also been a constant
challenge due to the lack of trained human resources to handle daily administrative requests, lack
of state legal capacity in public-private investments for continuous improvement in technological
data storage infrastructures for streamlining administrative processes. The legal provision under
analysis still faces many legal gaps today, particularly in light of the promulgation in the Official
Gazette No. 26090, Law 51 of July 22, 2008, regulating electronic documents and technological
storage platforms in Panama. Despite having 16 years of legal life, we still encounter many

challenges and obstacles in public administration.

Keywords: Process, procedure, public administration, legal ideology, material law, formal
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law, due process.

INTRODUCCION

Desde hace ya de veinticuatro (24) afios que la Ley 38 de 31 de julio de 2000, regula el
procedimiento general administrativo, en la cual ha venido tomando un rol imprescindible en
la aplicacion de los principios rectores que dan vida a los sujetos y al objeto en los procesos y
procedimientos administrativos en Panama y que conlleva principalmente en las prerrogativa que
tienen los administrados para que no queden en estado de indefension; iniciativa que en su momento
expuso la entonces Procuradora de la Administracion, la Dra. Alma Montenegro de Fletcher, hecho
relevante que exigian las instituciones publicas para determinar las reglas del juego y asi tomas las

directrices de forma concreta.

Anterior a la promulgacion de la Ley 38 de de 31 de julio de 2000, se servia de ciertas
normativas que regulaban ciertas actuaciones administrativas tal como fue la Ley 15 de 28 de
enero de 1957, modificada por la Ley 36 de 5 de junio de 1998, mediante el cual regulaba la
materializacion del derecho de peticion que podian ejercer los administrados en contra de los
servidores publicos y que a continuacién se transcribe de forma literal:

“Articulo 1: Toda persona tiene derecho a presentar peticiones y quejas respetuosas

a los servidores publicos, por motivos de interés social o particular y obtener pronta

’

resolucion.’

Articulo 2: El servidor publico, ante quien se presente una peticion, reclamacion,
consulta o queja, deberd resolverla dentro del término de treinta dias contado a partir
de la fecha de su presentacion.

El peticionario debera indicar, con claridad, el lugar en donde recibirad notificaciones

personales.

El articulo 851 del Codigo Administrativo nos sefiala:
851: Procedimiento en casos administrativos. El Poder Ejecutivo reglamentard la
manera de proceder en los asuntos administrativos de cardcter nacional sobre las

bases siguientes:

1% Que no se eluda el derecho de peticion, ni se demore indefinidamente el despacho

de los asuntos,

4“Que se defina claramente los casos de apelacion y el procedimiento que debe seguirse

en ello, haciendo que no se vulneren los derechos de los particulares ni se elude la ley.
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En ese sentido, al tener normativas exclusivamente aisladas, es donde precisamente se centrd
en regular en un solo cuerpo normativo el procedimiento general administrativo y asi reducir
sustancialmente la discrecionalidad administrativa que imperaba en ese momento y controlar la
funcién administrativa del Estado entorno a la estimacidon o desestimacion juridica del silencio

administrativo a favor de la entidad publica.

Segun el gran maestro y jurista uruguayo, EDUARDO JUAN COUTURE ETCHEVERRY
ha manifestado sobre la acepcion de la ontologia del Derecho Procesal, que “La ciencia del proceso
tiene también proposiciones ontologicas, esto es, relacionadas con la esencia de su objeto”, lo que
condiciona a una transformacion integral del procedimiento administrativo a través de procesos
sistematicos que conllevan al reconocimiento de la activacion del via gubernativa, respetando el

Debido Proceso Administrativo y que se mantiene vigente en el tiempo.

DIAGNOSTICO DEL SISTEMA ACTUAL

La regulacion de los procedimientos administrativos en la funcion publica, con el paso del
tiempo ha quedado un tanto obsoleta, toda vez que, nuevos elementos integradores le han dado
forma vertiginosa a la cosa publica, lo que hace por un lado mas dindmico, flexible, marcando
una tendencia privativa de la economia procesal en todo su contexto, pero, por otro lado, se ha
vuelto mas riguroso, centralizada, lo que determina un trdmite administrativo lento y sin respuesta
al particular, terminando en un silencio administrativo que impera a favor del Estado. Estas
disposiciones legales determinan un inicio y un final en el procedimiento administrativo en Panama

y que se ha mantenido vigente hasta hoy.

Conlallegadadelaintegracion de la Inteligencia Artificial la funcion publica, el procedimiento
administrativo se ha quedado con muchas deficiencias juridicas en la cual dicha situacion juridica
no escapa de esa realidad, por lo que es urgente que nuestros proximos gobernantes tienen la tarea
importante de una reforma integral a la Ley 38 de 31 de julio de 2000, que serd nuestro bastion
juridico en la construccion del concepto de innovacioén tecnologica en toda su amplitud, en la
Administracion Publica y asi dotarla de herramientas de innovacion tecnoldgica para que el acto

administrativo sea mas eficiente, eficaz y transparente.

Con la adopcion de la Ley 51 de 22 de julio de 2008 que regula los documentos electronicos
y las plataformas de almacenamiento tecnoldgico en las esferas administrativas, llevo afios
en materializarse y con la llegada de la Pandemia en el afo 2020, las dependencias estatales
forzosamente tuvieron que restructurar el sistema informatico para lograr cubrir las necesidades

de la sociedad en general, pero no fue suficiente, porque el esquema estructural tecnolégico se
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quedo sin recursos Optimos, y una de esas deficiencias son los grandes vacios que contempla la
Ley 38 de 31 de 10 de julio de 2000, en la formulacion de politicas publicas en la integracion de la
inteligencia artificial en la gestion gubernamental tal como lo prevé la ley 51 de 22 de julio de 2008

que reguld los documentos electronicos y la firma electrénica en las funcion publica.

Ahora bien, con la introduccioén del expediente electronico en las entidades estatales, la
automatizacion de los tramites administrativos, toma gran relevancia en la agilizacion de los actos
emanados de los servidores publicos, pero a la vez impulsa grandes avances en la inteligencia
artificial, que pudiese ser de punto de apoyo en realizar un estudio profundo sobre los procedimientos
administrativos en sus diferentes procesos que se puedan llevar a cabo. En consecuencia, los actos
destinados al dictar actos administrativos en conjunto de la inteligencia artificial, puede dictaminarse
como una funcién publica bajo el principio de transparencia juridica, celeridad y asi cautelar
la publicidad del acto administrativo, evitando a toda costa la discrecionalidad administrativa

concurrente como un acto de vulneracion de los derechos esenciales de los particulares.

Podemos definir expediente electronico administrativo, como el conjunto de documentos
ordenados de manera cronolédgica que sirven de base como antecedentes y fundamentos emanados

del acto administrativo, asi de las diligencias que van encaminadas a ser ejecutadas.

Lo anterior se traspone como un elemento imprescindible de facil manejo y de acceso a
las partes que lo integran y que muchas veces viola la el articulo 70 de la Ley 38 de 10 de julio
de 2000, reconocida por las disposiciones constitucionales, por lo que el administrado queda en
total estado de indefension, situacion que el funcionario publico desconoce el precepto juridico en
mencién o bien, simplemente por la interpretacion inequivoco del concepto de discrecionalidad

administrativa.

MECANISMOS DE INCLUSION DE TRANSPARENCIA EN ELACTO

ADMINISTRATIVO

En este apartado, es interesante el analisis de la cuales son los mecanismos mas importantes
que se deben tomar en cuenta al momento de ser reformada la Ley en cuestion, ya que es ineludible
que estamos en un mundo globalizado y que la innovacion tecnoldgica es parte esencial de nuestras
vidas, y que dentro del aparato administrativo no escapa de esa realidad en la cual se ve mas

inmerso.

En primer lugar, la manera como se puede vincular las herramientas tecnoldgicas en el

desarrollo sostenible que servirian como puente entre las organizaciones estatales y las necesidades
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de la ciudadania, se pone como base, el instrumento juridico indispensable, la Ley 51 de 22 de
julio de 2008, cimientos legales desarrollados y de lo que hoy estamos experimentando desde el

sector privado.

Lo anterior guarda una estrecha relacion con lo expuesto por la CEPAL en el afio 2014, en
donde los avances de la innovacion tecnologica en América Latina y el Caribe, dependeran de la
capacidad de los estados tengan para reducir las siguientes brechas que hoy por hoy nos abruman
en la gestion de la funcidn publica:

a. La brecha de infraestructura, asociada al acceso y a la calidad de banda ancha.

b. La brecha de activos complementarios asociada a las carencias en recursos humanos.

c. Labrecha institucional asociada a debilidades en el disefio de politicas, en la organizacion

de los programas, en la coordinacion de actores clave y en la disponibilidad de recursos.

En el ultimo punto, se puede sefialar que la brecha institucional al disefio de politicas ptiblicas
en cuanto a la materializacién del Debido Proceso Administrativo, se cifie por el empefio de los
intereses personales y no de los interés de la sociedad, y es que bajo una situacion del grado
de afectacidon econdmica y social, la adaptabilidad de un nuevo cuerpo normativo que llene esos
espacios en blanco donde impera el silencio administrativo y se hace necesario el particular recurrir
a otras instancias demostrar la carga probatorio y que la administracion resuelva en un plazo

razonable su reclamacién o su solicitud.

Por eso hemos desarrollado los elementos que encajarian en la posible reforma urgente a la
Ley 38 de 10 de julio de 2000:

1. Expediente electronico: Documentos incorporados de forma ordenada en donde
se visualiza toda la actuacion administrativa debidamente foliada. El documento
electronico se elaborard en la plataforma de almacenamiento electronico en donde
contendra identificacion del sujeto o los sujetos, correo electronico, el inicio del proceso
administrativo, los supuestos de hecho sobre la cual recae la solicitud, reclamo y/o queja.

2. Gestiones de notificacion: Se debe desarrollar las gestiones de notificaciones a través de
correos electronicos o buzon electronico.

3. Inteligencia Artificial: Dotar de un asistente virtual en la cual pueda absolver todas las
reclamaciones de los diferentes usuarios.

4. Firma electronica calificada: Todo funcionario publico que recae sobre una actuacion

administrativa depende de la causa, debera habilitarse la firma electronica calificada.
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CONCLUSION Y RECOMENDACIONES

Los grandes desafios y barreras que enfrentaran las nuevas autoridades gubernamentales
en Panama, deben estar marcadas en la hoja de ruta, en la implementacion de la transformacion
digital, y dotarla de un marco regulatorio consono al procedimiento administrativo real, efectivo,

eficaz y transparente, acorde a las necesidades que requiere la sociedad.

Se ha demostrado que la crisis actual en la gestion de la funcién publica es precisamente la
discrecionalidad Administrativa que de una u otra manera trasgrede los derechos sustantivos de
los administrados, aunado a la demora de la eminente de las solicitudes, quejas y reclamos que
hacen a los servidores publicos y en contra de sus actuaciones administrativas, en lo reconocer las
necesidades apremiantes requieren, lo que demuestra como el silencio administrativo impregna
mas, la delicada mal llamado AGENDA 2030, que puntualiza un plan de acciéon a favor de las
personas, comprometidas con el Desarrollo Sostenible, tomando como eje central en esta sintesis,
la accion 9, destacando la aplicacion de las mejoras continuas en INDUSTRIA, INNOVACION E
INFRAESTRUCTURA, accién que deja un prima de oportunidades “REALES” que debieron ser
adoptadas a partir de la Ley 51 de 22 de julio de 2008.

Podemos concluir que, la innovacion tecnologica es imprescindible para el desarrollo porque
promueve el crecimiento econdmico, genera productividad en todos los sectores de la sociedad, e

inclusive impulsar el desarrollo sostenible de manera pragmatica.
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publicado anteriormente, ni se ha remitido previamente a otra revista; el documento se encuentra
en formato Word; cumple con los requisitos bibliograficos y de estilo indicados en las normas de la
revista, las cuales estan basadas en la norma APA version 2018.

2. Los trabajos deben versar sobre investigaciones, ensayos o articulos tedricos en el area de
la especializacion de la revista: Derecho y Ciencias Forenses.

3. Debe contener el nombre y apellido del autor o autores, indicando su adscripcion
institucional (centro de trabajo), pais de origen y direccion de correo electronico (informacion
indispensable). Adicional, debe anexar fotografia tamafio carnet en formato digital del autor o los
autores. La fotografia debe conservar un estilo académico.

4. Los trabajos se presentaran en espafol. El resumen debe estar adicionalmente traducido al
inglés (abstract). La extension oscilard entre cien (100) y trescientas (300) palabras; asimismo debe
contener entre tres (3) y cinco (5) palabras claves como maximo y también deben estar traducidas
al inglés en la pagina del abstract. La extension aceptada serd entre 10 y 20 paginas, con una
tipografia Times new roman, tamafio 12 puntos.

5. En la redaccion de los aportes, se debe emplear un lenguaje formal, simple y directo,
evitando en lo posible el uso de expresiones poco usuales, retoricas o ambiguas, asi como también
el exceso y abuso de citas textuales.

6. El documento se debe redactar en tercera persona o en infinitivo, excepto los trabajos bajo
el enfoque cualitativo o la produccidn escrita que corresponde a trabajos de divulgacion o de otros
saberes, en los cuales se permitira la redaccion total o parcial en primera persona, segun el estilo
del autor.

7. En el texto principal, se debe evitar el uso excesivo o inadecuado de letras en estilo negritas,
italicas o cursivas, excepto los términos en latin y las palabras extranjeras que deberan figurar en
letra italica o cursiva.

8. La primera vez que se use una abreviatura, esta debera ir entre paréntesis, en lo sucesivo,
se recurrird Unicamente a la abreviatura.
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9. En caso de que el trabajo posea tablas, figuras o graficos, los mismos deben enumerarse
segun el orden en el que aparecen en el texto, con numero arabigos, seguido de un titulo breve. Al
final se debe indicar la fuente (obligatorio)

10. Las citas textuales deben aparecer en el texto en el siguiente formato, seglin la forma de
citacion, tal como lo establece la norma APA:

Ejemplo 1: Al hablar del concepto de Investigacion y segun Tamayo y Tamayo (2007): “Son
muchos los conceptos que sobre la investigacion cientifica...” (p. 37)

Ejemplo 2: Al hacer referencia al concepto de investigacion encontramos que: “Son muchos
los conceptos que sobre la investigacion cientifica...” (Tamayo y Tamayo, 2007, p.37)

Si la cita tiene mas de 40 palabras debe escribirse en un parrafo aparte, sin comillas, alineado
a la izquierda y con un margen de 2,54 cm o 5 espacios de tabulador. Todas las citas deben ir a
doble espacio.

Solo puede omitirse de forma deliberada el nimero de pagina es en los de parafrasis y esto
cuando se estén resumiendo varias ideas expresadas a lo largo de toda una obra y no una idea
particular facilmente localizable en la fuente citada.

Asimismo, deben aparecer en la lista de referencias bibliograficas al final del trabajo (y
viceversa). Observe cuidadosamente que todas las referencias estén sefialadas, que la ortografia de
los nombres de los autores corresponda y que las fechas dadas en el texto son las mismas que las
que estan en las referencias.

Otras normas de citado son las siguientes:

* Dos autores: Machado y Rodriguez (2015) afirma... o (Machado y Rodriguez, 2015,
p-20)

* Tres a cinco autores: cuando se citan por primera vez se nombran todos los apellidos,
luego solo el primero y se agrega et al. Machado, Rodriguez, Alvarez y Martinez (2015)
aseguran que... / En otros experimentos los autores encontraron que... (Machado et al.,
2015)

* Seis 0 mas autores: desde la primera mencidn se coloca Uinicamente apellido del primero
seguido de et al.

* Autor corporativo o institucional con siglas o abreviaturas: la primera citacion se coloca
el nombre completo del organismo y luego se puede utilizar la abreviatura. Organizacion
de Paises Exportadores de Petroleo (OPEP, 2016) y luego OPEP (2016); Organizacion
Mundial de la Salud (OMS, 2014) y luego OMS (2014).

* Autor corporativo o institucional sin siglas o abreviaturas: Instituto Cultural (2012),

(Instituto Cultural, 2012).
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Dos 0 mas trabajos en el mismo paréntesis: se ordenan alfabéticamente siguiendo el orden
de la lista de referencias: Mucho estudios confirman los resultados (Ceballos, 2012; Paz,
2014; Rodriguez; 2014 y Zamora, 2015).

Fuentes secundarias o cita dentro de una cita: Carlos Portillo (citado en Rodriguez, 2015)
Obras antiguas: textos religiosos antiguos y muy reconocidos. (Coran 4:1-3), Lucas 3:2
(Nuevo Testamento). No se incluyen en la lista de referencias.

Comunicaciones personales: cartas personales, memorandums, mensajes electronicos,
etc. Manuela Alvarez (comunicacién personal, 4 de junio, 2010). No se incluyen en la
lista de referencias.

Fuente sin fecha: se coloca entre paréntesis s.f. Alvarado (s.f), Bustamante (s.f).

Fuente andnima: se escriben las primeras palabras del titulo de la obra citada (Informe de
Gestion, 2013), Lazarrillo de Tormes (2000).

Citas del mismo autor con igual fecha de publicacion: en estos casos se coloca sufijacion
al afno de publicacion para marcar la diferencia (Rodriguez, 2015a), (Rodriguez, 2015b).
Se ordenan por titulo alfabéticamente, en la lista de referencias.

11. Este conjunto de normas podra presentar variaciones con el tiempo de acuerdo a lo que

establezca la Asociacion Americana de Psicologia (APA), por lo tanto, los cambios que se realicen

en la misma, seran publicados en fecha acorde a su implantacion.

12. La lista de referencias bibliograficas deben ser escritas en orden alfabético y en sangria

francesa, siguiendo este estilo:

Libro: Apellido, A. A. (Ano). Titulo. Ciudad, Pais: Editorial

Libro con editor: Apellido, A. A. (Ed.). (Afio). Titulo. Ciudad, Pais: Editorial.

Libro electronico: Apellido, A. A. (Afio). Titulo. Recuperado de http://www...

Libro electronico con DOI: Apellido, A. A. (Afio). Titulo. doi: xx

Capitulo de libro: tinicamente en os casos de libros compilatorios y antologias donde cada
capitulo tenga un autor diferente y un compilador o editor: Apellido, A. A., y Apellido, B.
B. (Ano). Titulo del capitulo o la entrada. En A. A. Apellido. (Ed.), Titulo del libro (pp.
xx-xx). Ciudad, Pais: Editorial.

Publicaciones periddicas formato impreso: Apellido, A. A., Apellido, B. B, y Apellido, C.
C. (Fecha). Titulo del articulo. Nombre de la revista, volumen (nimero), pp-pp.
Publicaciones periddicas con DOI: Apellido, A. A., Apellido, B. B. y Apellido, C. C.
(Fecha). Titulo del articulo. Nombre de la revista, volumen (nimero), pp-pp. doi: xx
Publicaciones periddicas online: Apellido, A. A. (Afio). Titulo del articulo. Nombre de la
revista, volumen (ntimero), pp-pp. Recuperado de http:/ /'www...

Articulo de periddico impreso: Apellido A. A. (Fecha). Titulo del articulo. Nombre
del periddico, pp-pp. O la version sin autor: Titulo del articulo. (Fecha). Nombre del
periddico, pp-pp.

Articulo de periddico online: Apellido, A. A. (Fecha). Titulo del articulo. Nombre del
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periddico. Recuperado de http:/ /'www...

» Tesis de grado: Autor, A. (Afio). Titulo de la tesis (Tesis de pregrado, maestria o doctoral).
Nombre de la institucion, Lugar.

» Tesis de grado online: Autor, A. y Autor, A. (Afo). Titulo de la tesis (Tesis de pregrado,
maestria o doctoral). Recuperado de http://www...

* Referencia a paginas webs: Apellido, A. A. (Fecha). Titulo de la pagina. Lugar de
publicacion: Casa publicadora. Recuperado de http:/www...

* Fuentes en CDs: Apellido, A. (Afio de publicacion). Titulo de la obra (edicion) [CD-
ROM]. Lugar de publicacion: Casa publicadora.

* Peliculas: Apellido del productor, A. (productor) y Apellido del director, A. (director).
(Afio). Nombre de la pelicula [cinta cinematografica]. Pais: productora.

* Serie de television: Apellido del productor, A. (productor). (Afio). Nombre de la serie
[serie de television]. Lugar: Productora.

* Video: Apellido del productor, A. (Productor). (Afio). Nombre de la serie [Fuente]. Lugar.

* Podcast: Apellido, A. (Productor). (Fecha). Titulo del podcast [Audio podcast].
Recuperado de htpp://www...

* Foros en internet, lista de direcciones electronicas y otras comunidades en linea: Autor,
(Dia, Mes, Ano) Titulo del mensaje [Descripcion de la forma] Recuperado de htpp://
WWW...

OTRAS CONDICIONES DE PUBLICACION:

«  Unicamente se recibiran trabajos originales y actualizados que representen aportaciones
tedricas significativas.

* Los trabajos que resulten seleccionados para su publicacioén, no recibiran retribucion
econdmica o de cualquier tipo. Solo se les entregara una constancia de publicacién
firmada por el editor, de ser solicitada.

» Parareproducir el material publicado por la revista, el autor requiere autorizacion expresa
del Comité Editorial de la publicacion.

TIPOS DE PRODUCCION CIENTIFICA EN CATHEDRA

1. Articulos: son las producciones con categoria primaria como: reportes de investigaciones
empiricas en los cuales, se dan a conocer los avances o resultados, generales o parciales, de
una investigacion original, en algin area del derecho y las ciencias forenses, que no hayan sido
publicados anteriormente.

Las estructuras de articulos arbitrados deben cumplir las siguientes normas:
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* Introduccion, presentando el problema u objeto de estudio y objetivos de la investigacion.
» Las teorias en la que se fundamenta el trabajo investigativo.

*  Mc¢étodo/Metodologia utilizada en la investigacion.

* Resultados parciales o totales obtenidos en la investigacion.

* Discusion, interpretacion y argumentacion de los resultados.

2. Ensayos: Es un género literario en el cual el escritor plasma sus creencias o posiciones
personales, combinando de manera imbricada el conocimiento cientifico y la creatividad artistica.

Se sustenta en los ejercicios investigativos y académicos que se presentan en forma escrita
exponiendo brevemente los pensamientos y analisis del escritor respecto a un area especifica del
saber.

Esta tipologia de publicacion comparte con la ciencia, uno de sus propositos esenciales que
consiste en explorar mas a fondo la realidad para aproximarse a la verdad la cual alude, bien a una
persona, objeto, evento o fendmeno particular o circunstancia social destacandose, por un discurso
sencillo pero, con un alto nivel lingliistico acorde con el tipo de lector al cual est4 dirigido.

Comprende los trabajos de: meta-analisis y evaluacion critica de investigaciones previas,
literatura sobre algtin area de estudio de cualquier ciencia.

Este tipo de trabajos debe, preferentemente, ofrecer el estado del conocimiento de dicho
objeto de estudio; o bien, permitir la identificacion de relaciones, contradicciones o inconsistencias
y proponer soluciones para posteriores estudios.

Con respecto a la estructura de los Ensayos: no poseen un esquema preestablecido pues
depende de la racionalidad del autor, sin embargo, el texto debe caracterizarse por la coherencia y
la cohesion, fundamentado en un discurso investigativo-reflexivo considerando los antecedentes
bibliograficos del tema es decir, consiste en indagar los saberes generados por otros investigadores.

3. Articulos tedricos: son trabajos en los que se analizan temas literarios o teorias sobre las
tematicas de la revista contribuyen al avance del conocimiento y/o la practica en alguna area de
¢éste campo. En este tipo de trabajos, el autor realiza un seguimiento del desarrollo de la teoria para
ampliar o refinar constructos tedricos o propuestas practicas.

Comunmente, en este tipo de articulos, el autor presenta una teoria nueva, pero también
puede analizar las consistencias o inconsistencias de teorias ya existentes.

Estructura de los Articulos tedricos: Es similar a la utilizada en los ensayos.
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PAUTAS DE ENViO DE LOS TRABAJOS

Como parte del proceso de envio, se requiere que los autores indiquen si su articulo cumple

con los siguientes elementos: (De no ser asi, el articulo serd devuelto)

10.

I1.

El trabajo a enviar es original.

El articulo a enviar no ha sido publicado anteriormente, ni se ha remitido previamente a
otra revista.

El documento se encuentra en formato Word.

El texto tiene interlineado a 1,5 cms, el tipo de fuente es Times New Roman y el tamafio
es 12 puntos y todas las ilustraciones, figuras y tablas estan dentro del texto en el sitio que
les corresponde, debidamente identificadas.

El texto cumple con los requisitos bibliograficos y de estilo indicados en las normas para
autor.

Todo trabajo deberd ser consignado a la revista a través de la direccion electronica del
sistema de revistas de UMECIT en la direccion electronica: revistas.umecit.edu.pa, para
lo cual el autor debe registrarse previamente en la revista.

Una vez recibidos los trabajos, se envia acuso de recibo del manuscrito via correo
electronico al autor.

Se debe adjuntar foto de los autores en formato digital, tamafio carnet.

Seguidamente, el Comité Editorial realiza una evaluacion preliminar al manuscrito para
determinar si el mismo cumple con las normas editoriales de la Revista CATHEDRA.
Estimada la pertinencia y constatado el cumplimiento de las normas, el Comité Editorial
somete los articulos a arbitraje, mediante la modalidad doble ciego, el cual asegurard la
confidencialidad del proceso, al mantener en reserva la identidad del autor o los autores y
de los arbitros. Caso contrario, si el trabajo no cumple con las normas de publicacion de
la revista, el Comité Editorial propondra que no sea enviado al proceso de arbitraje, y se
le notificara al autor, sobre esta decision, via correo electronico.

Lo no previsto en estas normas sera resuelto por el Comité Editorial, atendiendo a los
intereses de la Revista Cathedra.

NOTA DE DERECHOS DE AUTOR

FEl
absoluta

contenido de las publicaciones y los enlaces sugeridos en las mismas son responsabilidad
de los autores y no de la UNIVERSIDAD METROPOLITANA DE EDUCACION,

CIENCIA Y TECNOLOGIA (UMECIT) ni de la revista CATHEDRA. Estan protegidos por leyes
internacionales de derecho de autor al igual que los logos de UMECIT Y CATHEDRA, de alli que
esté totalmente prohibida su reproduccion.
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DECLARACION DE PRIVACIDAD

Los nombres y direcciones de correo electronico introducidos en la revista se usaran
exclusivamente para los fines declarados por la misma y no estaran disponibles para ningn otro
proposito u otra persona.

POLITICA DE ACCESO ABIERTO

La revista provee acceso libre inmediato a su contenido bajo el siguiente principio: Hacer la
informacion publicada esté disponible gratuitamente al publico, apoya a un mayor intercambio del
conocimiento global.

PROCESO DE ARBITRAJE (REVISION POR PARES)
El proceso de evaluacion que se aplica a los articulos presentados es el siguiente:

Previa verificacién de las pautas metodoldgicas, se remite el articulo a tres (3) arbitros
evaluadores expertos en area tematica al que corresponde el trabajo de investigacion, a los cuales
se les dard un lapso de tres semanas, contados a partir de la fecha de recepcion del articulo a los
fines que realicen las observaciones cualitativas conforme al formato que la Revista ha disefado
para tales efectos; al cabo de ese tiempo los Arbitros remitiran el articulo al Editor y éste a su vez
regresara por via electronica, el articulo al autor con las observaciones respectivas para que este
modifique o mantenga el contenido del mismo.

Recibida la evaluacion del arbitro, el Comité Editorial establecera la fecha de publicacion,
siempre y cuando no existan correcciones que realizar, en cuyo caso se notificara al autor para que
realice los cambios indicados por los arbitros.

IMPORTANTE: En el proceso de evaluacion nunca le es informado al autor el nombre del
evaluador, y de la misma manera, el evaluador bajo ninguna circunstancia conoce el nombre del
autor del articulo a evaluar. La metodologia es a doble ciego.

Los trabajos que se reciban en la revista seran arbitrados por especialistas nacionales y/o
internacionales de reconocida trayectoria profesional en sus respectivos campos de investigacion.
Segin las normas de evaluacidon, los arbitros deberan considerar los siguientes criterios:
originalidad, novedad, relevancia, organizacion interna y de contenido del trabajo, claridad y
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coherencia del discurso, competencias gramaticales, fundamentacion tedrica y metodologica,
analisis e interpretacion de los resultados, actualidad y relevancia de las fuentes consultadas y
aportes al conocimiento.

* Los arbitros, emitiran un veredicto, pudiendo ser una de las siguientes decisiones: a)
publicable sin modificaciones; b) Publicable con modificaciones; ¢) No publicable.

» Si el manuscrito admite correcciones ligeras o sustanciales, las mismas se le haran llegar
al autor a su direccion electronica, para su adecuacion definitiva, teniendo para ello un
plazo de hasta 30 dias. Si en ese lapso el Comité Editorial no ha recibido respuesta, por
via correo electronico, se entenderd que el autor no tiene interés en publicar en la revista
y su manuscrito serd descartado definitivamente.

* El Comité Editorial se reserva el derecho de constatar el cumplimiento de las normas
editoriales antes de iniciar el proceso de arbitraje

COPYRIGHT: Los derechos de autor en todas las colaboraciones que sean aceptadas para
su publicacién permanece con sus autores y la revista sdlo adquiere los derechos de su publicacion.
Los autores quedan en plena libertad de volver a usar su propio material pero si la totalidad o
cualquier parte del material publicado son reproducidos en otro sitio, el autor deberé reconocer a
CATHEDRA como el sitio original de la publicacion.

Igualmente, la revista no asume responsabilidad alguna por las posibles violaciones a derechos
de terceras personas por el material suministrado por los colaboradores.

Los conceptos u opiniones emitidos en los articulos, serd exclusiva responsabilidad del autor
0 autores.
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CATHEDRA

Arbitrated and indexed journal of the Metropolitan University of Education, Science and
Technology (UMECIT), Panama

ISSN: 2304-2494 Electronic ISSN: L.2644-397X

RULES FOR AUTHORS

1. All the works will be consigned through the electronic address of the system of journals
of UMECIT in the electronic direction: revistas.umecit.edu.pa, for which the author must register
previously in the magazine. When making the delivery it is necessary to fill the check list of
shipments, attach it and ensure the following: the article is original; it has not been previously
published, nor has it been previously submitted to another journal; the document is in Word format;
complies with the bibliographic and style requirements indicated in the journal’s standards, which
are based on the APA standard, version 2018.

2. The works should be about research, essays or theoretical articles in the area of specialization
of the journal: Law and Forensic Sciences.

3. It must contain the name and surname of the author or authors, indicating their institutional
affiliation (work center), country of origin and email address (essential information). Additionally,
you must attach a passport-size photograph in digital format of the author or authors. Photography
must retain an academic style.

4. The works will be presented in Spanish. The abstract must be additionally translated into
English (abstract). The extension will range between one hundred (100) and three hundred (300)
words; It must also contain between three (3) and five (5) keywords at most and must also be
translated into English on the abstract page. The accepted extension will be between 10 and 20
pages, with a Times New Roman typography, size 12 points.

5. In the writing of the contributions, a formal, simple and direct language should be used,
avoiding as much as possible the use of unusual, rhetorical or ambiguous expressions, as well as
the excess and abuse of textual citations.

6. The document must be written in third person or in infinitive, except the works under
the qualitative approach or written production that corresponds to dissemination works or other
knowledge, which will allow the total or partial writing in the first person, according to the style
of the author.

7. In the main text, the excessive or inadequate use of bold, italic or cursive letters should
be avoided, except for the Latin terms and the foreign words that should appear in italic or italics.

8. The first time an abbreviation is used, it must be in parentheses, in the following, only the
abbreviation will be used.

9. In case the work has tables, figures or graphs, they should be listed according to the order
in which they appear in the text, with Arabic numerals, followed by a brief title. At the end you
must indicate the source (mandatory)
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10. The textual quotes should appear in the text in the following format, according to the
citation form, as established by the APA standard:

Example 1: When talking about the concept of Research and according to Tamayo and
Tamayo (2007): "There are many concepts about scientific research ..." (p.37)

Example 2: When referring to the concept of research we find that: "There are many concepts
about scientific research ..." (Tamayo and Tamayo, 2007, p.37)

If the quote has more than 40 words, it must be written in a separate paragraph, without
quotation marks, aligned to the left and with a margin of 2.54 cm or 5 tab spaces. All appointments
must go to double space.

It can only be omitted deliberately the page number is in the paraphrase and this when you are
summarizing several ideas expressed throughout a work and not a particular idea easily locatable
in the source cited.

They must also appear in the list of bibliographic references at the end of the work. Observe
carefully that all references are marked, that the spelling of the names of the authors corresponds
and that the dates given in the text are the same as those in the references.

Other cited rules are the following:

* Two authors: Machado and Rodriguez (2015) affirms ... or (Machado and Rodriguez,
2015, p.20)

» Three to five authors: when they are cited for the first time all the surnames are named,
then only the first one and et al is added. Machado, Rodriguez, Alvarez and Martinez
(2015) claim that ... / In other experiments the authors found that ... (Machado et al.,
2015)

* Six or more authors: from the first mention, only the surname of the first is followed by
et al.

» Corporate or institutional author with acronyms or abbreviations: the first citation is placed
the full name of the organization and then the abbreviation can be used. Organization
of Petroleum Exporting Countries (OPEC, 2016) and then OPEC (2016); World Health
Organization (WHO, 2014) and then WHO (2014).

« Corporate or institutional author without acronyms or abbreviations: Cultural Institute
(2012), (Cultural Institute, 2012).
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* Two authors: Machado and Rodriguez (2015) affirms ... or (Machado and Rodriguez,
2015, p.20)

* Three to five authors: when they are cited for the first time all the surnames are named,
then only the first one and et al is added. Machado, Rodriguez, Alvarez and Martinez
(2015) claim that ... / In other experiments the authors found that ... (Machado et al.,
2015)

» Six or more authors: from the first mention, only the surname of the first is followed by
et al.

» Corporate or institutional author with acronyms or abbreviations: the first citation is placed
the full name of the organization and then the abbreviation can be used. Organization
of Petroleum Exporting Countries (OPEC, 2016) and then OPEC (2016); World Health
Organization (WHO, 2014) and then WHO (2014).

« Corporate or institutional author without acronyms or abbreviations: Cultural Institute
(2012), (Cultural Institute, 2012).

« Two or more works in the same parentheses: they are arranged alphabetically following
the order of the list of references: Many studies confirm the results (Ceballos, 2012, Paz,
2014, Rodriguez, 2014 and Zamora, 2015).

« Secondary sources or appointment within an appointment: Carlos Portillo (cited in
Rodriguez, 2015)

+ Old works: ancient and highly recognized religious texts. (Quran 4: 1-3), Luke 3: 2 (New
Testament). They are not included in the list of references.

o Personal communications: personal letters, memorandums, electronic messages, etc.
Manuela Alvarez (personal communication, June 4, 2010). They are not included in the
list of references.

o Source without date: it is placed in parentheses s.f. Alvarado (s.f), Bustamante (s.f).

« Anonymous source: the first words of the title of the cited work are written (Management
Report, 2013), Lazarrillo de Tormes (2000).

« Appointments by the same author with the same publication date: in these cases, the year
of publication is suffixed to mark the difference (Rodriguez, 2015a), (Rodriguez, 2015b).
They are sorted by title alphabetically, in the list of references.

11. This set of rules may vary over time according to what is established by the American
Psychological Association (APA), therefore, the changes made in it will be published on the date
agreed to its implementation.

12. The list of bibliographical references must be written in alphabetical order and in French
indentation, following this style:
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Book: Surname, A. A. (Year). Title. City, Country: Editorial

Book with editor: Surname, A. A. (Ed.). (Year). Title. City, Country: Editorial.
Electronic book: Surname, A. A. (Year). Title. Retrieved from http: // www...

Electronic book with DOI: Surname, A. A. (Year). Title. Doi: xx

Book chapter: only in cases of compilatory books and anthologies where each chapter has
a different author and a compiler or editor: Surname, A. A., and Surname, B. B. (Year).
Title of the chapter or the entry. In A. A. Surname. (Ed.), Title of the book (pp. Xx-xx).
City, Country: Editorial.

Periodicals printed format: Surname, A. A., Surname, B. B, and Surname, C. C. (Date).
Article title. Name of the journal, volume (number), pp-pp.

Periodical publications with DOI: Surname, A. A., Surname, B. B. and Surname, C. C.
(Date). Article title. Name of the journal, volume (number), pp-pp. doi: xx

Periodicals online: Surname, A. A. (Year). Article title. Name of the journal, volume
(number), pp-pp. Retrieved from http: // www...

Printed newspaper article: Surname A. A. (Date). Article title. Name of the newspaper,
pp-pp. Or the version without author: Title of the article. (Date). Name of the newspaper,
Pp-pp-

Online newspaper article: Surname, A. A. (Date). Article title. Name of the newspaper.
Retrieved from http: // www... or Degree Thesis: Author, A. (Year). Title of the thesis
(Undergraduate, master’s or doctoral thesis). Name of the institution, Place.

Online degree thesis: Author, A. and Author, A. (Year). Title of the thesis (Undergraduate,
master’s or doctoral thesis). Retrieved from http: // www...

Reference to web pages: Surname, A. A. (Date). Page title. Place of publication: Publishing
house. Retrieved from http: // www...

Sources on CDs: Surname, A. (Year of publication). Title of the work (edition) [CD-
ROM]J. Place of publication: Publishing house.

Movies: Surname of the producer, A. (producer) and Surname of the director, A. (director).
(Year). Name of the film [cinematographic film]. Country: producer.

Television series: Surname of the producer, A. (producer). (Year). Name of the series
[television series]. Place: Producer.

Video: Surname of the producer, A. (Producer). (Year). Name of the series [Source].
Place.

Podcast: Surname, A. (Producer). (Date). Podcast title [Audio podcast]. Retrieved from
htpp: // www...

Forums on the internet, list of e-mail addresses and other online communities: Author,
(Day, Month, Year) Title of the message [Description of the form] Retrieved from htpp:
Il WWW...

CATHEDRA ISSN Impreso: 2304-2494 ISSN Electronico: L2644-397X. Numero 21. Mayo - Octubre 2024



OTHER CONDITIONS OF PUBLICATION:

* Only original and updated works that represent significant theoretical contributions will
be received.

» The works that are selected for publication, will not receive economic or any kind of
compensation. Only a proof of publication signed by the publisher will be delivered, if
requested.

* To reproduce the material published by the journal, the author requires express
authorization from the Editorial Committee of the publication.

TYPES OF SCIENTIFIC PRODUCTION IN CATHEDRA

1. Articles: they are the productions with primary category like: reports of empirical
investigations in which, they are made known the advances or results, general or partial, of an
original investigation, in some area of the law and the forensic sciences that do not have been
published previously.

The structure of refereed articles must meet the following standards:

* Introduction, presenting the problem or object of study and objectives of the investigation.
* The theories on which the investigative work is based.

* Method / Methodology used in the investigation.

» Partial or total results obtained in the investigation.

* Discussion, interpretation and argumentation of the results.

2. Essays: It is a literary genre in which the writer expresses his beliefs or personal positions,
combining imbricated scientific knowledge and artistic creativity.

It is based on the investigative and academic exercises that are presented in written form
briefly exposing the thoughts and analysis of the writer regarding a specific area of knowledge.

This type of publication shares with science, one of its essential purposes, which is to explore
reality in more depth in order to approach the truth which alludes, either to a person, object, event
or particular phenomenon or social circumstance standing out, for a simple speech but with a high
linguistic level according to the type of reader to which it is addressed.

It includes the work of meta-analysis and critical evaluation of previous research, literature
on any area of study of any science.
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This type of work should, preferably, offer the state of knowledge of said object of study; or,
allow the identification of relationships, contradictions or inconsistencies and propose solutions for
further studies.

With respect to the structure of the Essays: they do not have a pre-established scheme because
it depends on the rationality of the author, however, the text must be characterized by coherence and
cohesion, based on a reflective-investigative discourse considering the bibliographic background
of the topic. To say consists in investigating the knowledge generated by other researchers.

3. Theoretical articles: they are works in which literary themes or theories about the topics
of the journal are analyzed, contribute to the advancement of knowledge and / or practice in some
area of this field. In this type of work, the author follows up the development of the theory to
expand or refine theoretical constructs or practical proposals.

Commonly, in this type of articles, the author presents a new theory, but can also analyze the
consistencies or inconsistencies of existing theories.

Structure of the theoretical Articles: It is similar to that used in the tests.

WORK DELIVERY GUIDELINES

As part of the submission process, authors are required to indicate if their article complies
with

The following items: (If not, the item will be returned)

1. The work to send is original.

2. The article to be sent has not been previously published, nor has it been previously
submitted to another magazine.

3. The document is in Word format.

4. The text is 1.5 cm spaced, the font type is Times New Roman and the size is 12 points and
all the illustrations, figures and tables are within the text in the corresponding place, duly
identified.

5. The text complies with the bibliographic and style requirements indicated in the author’s
rules.

6. All work must be consigned to the journal through the electronic address of the UMECIT
journal system at the e-mail address: revistas.umecit.edu.pa, for which the author must
register in advance in the journal.

7. Once the works have been received, acknowledgment of the manuscript is sent via email
to the author.
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8. Attached photo of the authors in digital format, size card.

9. Next, the Editorial Committee makes a preliminary evaluation of the manuscript to
determine if it complies with the editorial standards of the CATHEDRA Magazine.

10. Considered the pertinence and verified the compliance of the norms, the Editorial
Committee submits the articles to arbitration, through the double blind modality, which will assure
the confidentiality of the process, by keeping in reserve the identity of the author or authors and of
the arbitrators. Otherwise, if the work does not comply with the rules of publication of the journal,
the Editorial Committee will propose that it is not sent to the arbitration process, and the author will
be notified about this decision, email way.

11. The not foreseen in these rules will be resolved by the Editorial Committee, attending to
the interests of Cathedra Magazine.

PRIVACY STATEMENT

The names and email addresses entered in the magazine will be used exclusively for the
purposes declared by the magazine and will not be available for any other purpose or another
person.

OPEN ACCESS POLICY

The journal provides immediate free access to its content under the following principle:
Make published information freely available to the public, support a greater exchange of global
knowledge.

ARBITRATION PROCESS (REVIEW BY COUPLES)

The evaluation process that applies to the articles presented is as follows:

After verification of the methodological guidelines, the article is sent to three (3) expert
evaluating arbitrators in thematic area corresponding to the research work, which will be given a
period of three weeks, counted from the date of receipt of the article for the purposes that make the
qualitative observations according to the format that the Journal has designed for such purposes;
At the end of that time the Referees will send the article to the Editor and the latter in turn will
return electronically, the article to the author with the respective observations so that it modifies or
maintains the content of the same.
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Once the referee’s evaluation has been received, the Editorial Committee will establish the
date of publication, as long as there are no corrections to be made, in which case the author will be
notified to make the changes indicated by the arbitrators.

IMPORTANT: In the evaluation process the author is never informed of the name of the
evaluator, and in the same way, the evaluator under no circumstances knows the name of the author
of the article to be evaluated. The methodology is double blind.

The works received in the journal will be arbitrated by national and / or international specialists
of recognized professional experience in their respective fields of research. According to the norms
of evaluation, the referees should consider the following criteria: originality, novelty, relevance,
internal organization and content of the work, clarity and coherence of the discourse, grammatical
competences, theoretical and methodological foundation, analysis and interpretation of the results,
actuality and relevance of the sources consulted and contributions to knowledge.

- The arbitrators will issue a verdict, which may be one of the following decisions: a)
publishable without modifications; b) Publishable with modifications; c) Not publishable.

- If the manuscript admits slight or substantial corrections, they will be sent to the author to
his electronic address, for its final adaptation, having for this a period of up to 30 days. If during
this period the Editorial Committee has not received an answer, by email, it will be understood
that the author has no interest in publishing in the journal and his manuscript will be definitively
discarded.

-The Editorial Committee reserves the right to verify compliance with the editorial rules
before initiating the arbitration process

COPYRIGHT: Copyrights in all the collaborations that are accepted for publication remain
with their authors and the magazine only acquires the rights of its publication. The authors are free
to reuse their own material but if all or any part of the published material is reproduced in another
site, the author must recognize CATHEDRA as the original site of the publication.

Likewise, the magazine does not assume any responsibility for possible violations of the
rights of third parties for the material provided by the collaborators.

The concepts or opinions issued in the articles will be the sole responsibility of the author or
authors.
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